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SOBRE NOS ﬁ%ANTE

Com 25 anos de experiéncia em Capacitagcao de recursos em
Seguranca da Informacao, a Antebellum foi fundada em 1997, a
partir da observacao de um grupo de instrutores e professores de
Tecnologia e Seguranca da Informacao, sobre as mudancas nos
cenarios nacional e internacional e as dificuldades encontradas
pelos profissionais destas areas para a contratacao de
treinamentos que se encaixassem em suas agendas e
orcamentos.

NTE
ELLUM

Diante deste contexto os primeiros cursos foram criados,

apresentando seus conteudos de forma aprofundada e objetiva,

sendo claramente notados pelo material do aluno, transformando-o em uma fonte de
referéncias futuras e apoio ao estudo para os exames de certificacao.

O pioneirismo do fundado, a qualidade dos instrutores e o extenso numero de certificacdes
de reconhecimento internacional, resultou em aproximacao e parceria com as maiores
autoridades no segmento de Tecnologia e Seguranca da informacao mundial, entregando ao
mercado brasileiro, conteddo de qualidade diferenciada, com constantes atualizacdes.

Algumas das conquistas realizadas pela Antebellum:

e Foi a primeira empresa no mundo a ministrar os treinamentos oficiais da PCI Council, alem
de ser a Unica empresa ter seus treinamentos ministrados em Portugués Brasileiro;

eFoi primeira empresa nas Américas a ministrar os treinamentos oficiais da EXIN, para a
formacao e certificacao DPO (Data Protection Officer), baseada na GDPR da Europa;

eEm 2019 oficializou a parceria com a IAPP (international Association of Privacy
Professionals), podendo ministrar treinamentos para as certificacdes CDPO-BR, CIPM, CIPP/E,
além de ser a Unica parceira a oferecer o treinamento CIPT no Brasil.

Assim, ao longo desta jornada, a Antebellum acumulou experiéncia em capacitacao de
recursos em seguranca da informacao, tendo treinado milhares de profissionais em todo o
pais.

“Porque antes de tudo mais, preparar-se € o segredo do sucesso.”

antebellum.com.br
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I Missao

Preparar os Profissionais com as habilidades e competéncias necessarias para enfrentar os
desafios da tecnologia da informacao, protecao e privacidade de dados

I Visao

Inovar, Engajar, Transformar!

A Antebellum é movida pela paixao pelas pessoas, ajudando a transformar a carreira de
cada um de seus estudantes, inovando a cada dia para engaja-los em um ciclo vitorioso de
aprendizado.

Assim, Nos da Antebellum trabalhamos com pessoas, com seus sonhos profissionais e suas
realizacdes, ao longo destes 25 anos, inUmeros sonhos realizados, novos caminhos se
abriram e diversas foram as conquistas, pois buscamos sempre potencializar pessoas e
valorizar negocios.

Entdo... Qual é seu sonho profissional???

antebellum.com.br



CURSOS PCI COUNCIL

Security

Aeelium

™

Standards Council

A Antebellum tem a filosofia de associar-se a empresas no exterior para trazer os melhores

treinamentos em Tecnologia da Informacao e Seguranca da Informacao para a América

Latina.

A Antebellum foi a Unica empresa no mundo a receber a autorizacao para ministrar os

treinamentos oficiais do PCI Council.

October 02, 2012 10:15 AM Eastern Daylight Time

PClI Security Standards Council anuncia disponibilidade de
treinamento em portugués no Brasil. Nova organizagao
socia brasileira oferecera treinamento de alta qualidade em
PCIl com instrutor na lingua local.

O PCl Security Standards Council se associard a
Antebellum, uma empresa brasileira lider em treinamento
em TI, para oferecer cursos orientados por instrutores para
o0 programa de Internal Security Assessor (ISA) e classe de
Conscientizagcao de PCI.

Todos 0s materiais e discussdes na sala de aula serdao
fornecidos em portugués.

Fonte: http//www.businesswire.com/news/home/20121002006183/pt

antebellum.com.br

DEPOIMENTO

“Temos o prazer de anunciar nossa
primeira parceria internacional de
treinamento e estamos muito
satisfeitos em associar-nos a
Antebellum, uma organizagdo com
conhecimento profundo dos

padrées da PCl”

‘A educagcdo € um elemento
imprescindivel na seguranca de
pagamentos, e o Conselho da PCI
esta comprometido com a
expansdo de oportunidades de

treinamento da PCl globalmente”

Bob Russo,

General Manager, PCI SSC
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O Cloud Computing tem se tornado popular entre empresas e
pessoas devido aos seus beneficios, onde podemos citar os
principais: redu¢ao de custos, total controle e centralizacao da
informacao, elasticidade, performance, armazenamento,
seguranc¢a, etc. Nossos cursos abrangem desde os
fundamentos da computacao em nuvem até os requisitos
técnicos para aumentar a seguranca dentro desses ambientes.

antebellum.com.br
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O profissional de Tl tem que entender que migrar os
Ser um especialista MultiCloud servicos de Tl para um determinado provedor de nuvem,
potencializa exponencialmente sua hoje, nada mais € do que fazer a sua obrigacao.
carreia profissional e aumenta suas
chances no mercado. O mercado hoje é dominado por trés mega grandes
provedores de nuvem, AWS, Azure e Google. Cada
provedor de nuvem tem suas especialidades e uns sao
melhores e mais baratos em alguns servicos do que 0s outros € o arquiteto de nuvem
precisa entender essas diferencas e saber como utiliza-las em projetos de migracao ou
expansao é fundamental para se tornar um arquiteto MultiCloud.

E € exatamente isso que o treinamento MultiCloud Foundation faz — prepara o profissional
para conhecer os detalhes de cada provedor de nuvem, como utilizar os melhores servicos
de cada um para obter os beneficios comerciais e tecnologicos que incluem o aumento da
iNnovacao, 0 acesso a0 ambiente especializado e a tirar o maximo da capacidade de cada
provedor ao dimensionar a computacao e o armazenamento a medida que a empresa
cresce.

A Antebellum preparou o treinamento Multicloud Foundation especialmente para o
profissional que precisa entender a nuvem do zero e a evoluir para o nivel de arquiteto em
AWS, Azure e Google.

antebellum.com.br
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I Por que fazer este curso?

Este curso fornecera uma visdao geral dos conceitos fundamentais de Cloud Computing
(MultiCloud) das principais plataformas em nuvem - AWS, Azure e Google Cloud, e na
compreensao de sua arquitetura, desenho, implantacao e sua incorporacao a organizacao.
Além disso, vocé podera:

e Compreender as terminologias e os conceitos de Cloud Computing

e Entender os conceitos atras das estruturas de nuvem

e Navegar pelo console de gerenciamento de nuvem

Entender como implementar as medidas de seguranca em nuvem

Utilizar, conhecer e criar os tipos de armazenamento em nuvem

Conhecer as opcdes de computacao e rede em nuvem

e Entender as opcdes de implantagao e gerenciamento em nuvem

e Entender o que sdao e como utilizar discos em nuvem

I Objetivos deste curso

Preparar o profissional para conhecer os detalhes de cada provedor de nuvem, como utilizar
0s melhores servicos de cada um para obter os beneficios comerciais e tecnologicos que
incluem o aumento da inovacao, 0 acesso ao ambiente especializado e a tirar o maximo da
capacidade de cada provedor ao dimensionar a computacao € o armazenamento a medida
que a empresa cresce.

I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteldo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 24 horas (online, ao vivo) de treinamento + dezenas de videos com as particularidades de
cada plataforma, além de scripts de laboratorio detalhados

antebellum.com.br
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I Pré-requisitos

e E recomendavel ter conhecimento sobre operacdes basicas de computador

I Publico-alvo

e Profissionais de Tl
e CerentesdeT I
e [xecutivosde Tl

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

v Lin

PAULO COELHO
INSTRUTOR

AWS | CCDA | CCNA | CCNP | CNE | CNI | CWNA | MCSA | VMware

ing

Microsoft
CERTIFIED

AZURE
FUNDAMENTALS

*

EXIN

aws
certified

Cloud
Practitioner

[onr\

Cloud+

Cloud Computing

antebellum.com.br


https://twitter.com/fernandofonseca/
https://www.linkedin.com/in/ferfon/
https://www.linkedin.com/in/paulo-coelho-95006227/

CLD 211 | MULTICLOUD FOUNDATION

I Programa do curso

MODULO 01 | Introducao ao ambiente MultiCloud

O limite do modelo atual de Tl

Modelo tradicional de gestao de T|

Definicdes da Cloud

Modelos de implantacao de cloud computing
Modelos de servicos

Orqguestracao X Automacao

Conceitos de escalabilidade

Provedores de Cloud

Aws, Azure e Google Cloud

Diferencas de servicos AWS, Azure e Google Cloud

MODULO 02 | AWS Cloud

Introducao a plataforma AWS

Principais Componentes da nuvem AWS
IAM AWS

Storage S3

Computacao na AWS

Network e AWS

Banco de dados

Alta disponibilidade

Containers, Serverless e Kubernetes
Servicos cognitivos

Aeelium

Laboratorios praticos: Acessando o Console, entendendo e criando usuarios no IAM, Criar
um bucket no S3, Criando uma instancia no EC2, criando o VPC, utilizando a CLI na AWS,
Estendendo a VPC para instalar um Banco de Dados, Alta disponibilidade na AWS,

Servicos AWS, Servicos Cognitivos na AWS.

antebellum.com.br
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MODULO 03 | Azure Cloud

Introducao a plataforma Azure

Principais Componentes da nuvem Azure

IAM AWS

Azure Blob Storage

Computacao no Azure

Network e VPC

Banco de dados

Alta disponibilidade

Containers, Serverless e Kubernetes

Servicos cognitivos no Azure

e |aboratorios praticos. Grupos de gerenciamento do Azure, criando usuarios no
Azure,Grupos de recursos, criando uma VNet, criando uma conta de armazenamento,
criando uma VM, Criando uma solucao sem servidor usando uma Funcao do Azure,
Criando uma solucao sem servidor usando um aplicativo légico do Azure, Criando uma
solucao de IA usando um servico de bot, criando recursos usando a CLI do Azure do
Cloud Shell, explorando o Azure Service Health

MODULO 04 | Google Cloud

e Introducao a plataforma GCP (Google Cloud Platform)

e Principais Componentes da da nuvem GCP

e |AM GCP

e Cloud Storage

e Computacao na GCP

Network e VPC

Banco de dados

Alta disponibilidade

Containers, Serverless e Kubernetes

Servicos cognitivos

Laboratorios: Acessando o Console GCP, entendendo e criando usuarios no IAM, Criar
armazenamento no cloud storage na GCP, Criando uma instancia VM, criando um VPC,
utilizando a CLI na GCP, instalar um Banco de Dados, entender alta disponibilidade na
plataforma GCP, Servicos GCP, Servicos Cognitivos na GCP.

antebellum.com.br
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DEVSECOPS

O DevSecOps incorpora automaticamente a seguran¢a em
todas as fases do ciclo de vida de desenvolvimento de
software, permitindo o desenvolvimento de software seguro na
velocidade do Agile e do DevOps.

antebellum.com.br




A Anadlise de Pacotes em Redes e
Aplicagdes aumenta sua capacida-
de de entender os pacotes e os
protocolos e é uma habilidade
critica para administradores de
rede e de sistemas, engenheiros
de rede, desenvolvedores, investi-
gadores forenses, analistas de
SOC, engenheiros de seguranc¢a,
profissionais de suporte e progra-
madores.

Os pacotes apresentam a radio-
grafia de todos os componentes
operando junto, como aplicagodes,
dispositivos de rede, servidores e
protocolos. Vocé precisa aprender
como identificar os pacotes desses
componentes e suas principais
caracteristicas.

I Por que fazer este curso?

Este curso apresentara os conceitos fundamentais, as
metodologias e ferramentas necessarias para analise de
redes e aplicacdes, trafego de rede e protocolos em
ambientes de Tl e TA de qualguer tamanho. Alem disso,
vocé podera :

e Conhecer os 04 pilares da Analise de Redes,
Protocolos e Aplicacdes
e Calcular a laténcia,
Throughut da rede

e Analisar e entender redes WlLan (Wi-Fi)

e Entender o Trafego de  virtualizacao
armazenamento

a utilizacao de banda e o

de

I Objetivos deste curso

Capacitar profissionais para analisar aplicacdes nas redes
de trabalho baseados na ferramenta de analise de
protocolos, determinar pontos de falha e implementar

seguranca de infraestrutura. Elaborar VPN e garantir sua seguranca.

antebellum.com.br
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

e Laboratérios praticos: Laboratorios praticos para desenvolver e testar suas habilidades
examinando centenas de capturas que irdo fortalecer os conceitos que vocé aprendeu.

I Carga-horaria

e 40 horas de treinamento (online, ao vivo)

I Pré-requisitos

e E recomendavel ter conhecimento basicos de rede

I Publico-alvo

e Profissionais de suporte em Tl
e Desenvolvedores

e Administradores de sistema

e Engenheiros de rede

e Investigadores forenses

e Analistas de SOC

e Engenheiros de software

e Programadores em geral

I Instrutores

PAULO COELHO
INSTRUTOR

AWS | CCDA | CCNA | CCNP | CNE | CNI | CWNA | MCSA | VMware

in

antebellum.com.br
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DSO 120 | ANALISE DE PACOTES EM REDES E APLICACOES

I Certificacoes do curso

Nao ha certificacdes disponiveis para este curso

I Programa do curso

MODULO 01 | Introducdo a Andlise de Redes

As 10 verdades sobre analise de rede
Entendendo analise de rede

Por que as redes ficam lentas?
Metodologia de troubleshooting

Modelo OSl e seus elementos

Pilhas de protocolos comerciais

Trafegos Windows e Linux

ldentificando os problemas pelas camadas
Laboratorio pratico

MODULO 02 | Entendendo os analisadores de protocolos

O que sao os analisadores de protocolo
Tipos de analisadores

Posicionamento de um analisador
TAP X SPAN

Analisadores por software
Analisadores por hardware

Laboratorio pratico

MODULO 03 | Entendendo o Wireshark

O que é o Wireshark

Interface basica do Wireshark

Opcodes de captura

Filtros

Analisando TCP e UDP streams

Estatisticas

Analisando telefonia

Como construir uma probe ou appliance para analise de redes
Laboratdrio pratico

MODULO 03 | Filtros Wireshark

Componentes do Wireshark

Funcao dos filtros

Filtro de captura

Filtro de display

Criando filtros com a interface grafica

Aplicando os filtros na analise de redes e aplicacoes

Laboratdrio pratico

antebellum.com.br
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MODULO 05 | Linhas de comando Wireshark

Comandos de linha Wireshark

Funcdes dos comandos de linha

Configurar o path

Descricao de cada comando

Aplicacdes dos comandos de linha na analise de redes e aplicacdes
Laboratorio pratico

MODULO 06 | Entendendo a tecnologia Ethernet

Camada fisica

A influéncia da certificacao do cabeamento no trafego de rede
Frames empregados na tecnologia Ethernet

Tecnologias de 1OMbps a 40Mbps

O CSMA/CD

Trafego half e full-duplex

Erros na camada 2

Trafegos Unicast, Multicast e Broadcast

Indicadores de desempenho em uma rede Ethernet
Laboratorio pratico

MODULO 07 | Entendendo o trafego de Vlan

Conceitos de uma rede hierarquica
Switches Blocking x Non-Blocking
Méetodos de Switching
Fundamentos de VLAN

VLAN Tagging

Q-in-Q VLANSs

Laboratorio pratico

MODULO 08 | Entendendo o trafego de Spanning Tree

Exigéncias da camada core

Principais impactos causados pela redundancia
Protocolo Spanning-Tree

Como o Spanning-tree opera

Terminologia Spanning-tree

Procolo Rapid Spanning-tree

Laboratorio pratico

antebellum.com.br

ANTE
BELLUM



DSO 120 | ANALISE DE PACOTES EM REDES E APLICACOES

MODULO 09 | Entendendo os protocolos IPV4
e A pilha de protocolos IPv4
e Protocolo ARP

Por que o ARP € necessario
Principais caracteristicas do ARP
Descrever o trafego de ARP
ldentificacao de IPs duplicados
Entender o RARP

Trafego ARP que deve ser observado
Principais assinaturas

Laboratorio pratico

e Protocolo IP

Entendendo o Best Efford
Datagrama IP

Type of service
Fragmentacao IP

IP Options

Principais assinaturas
Laboratdrio pratico

e Protocolo ICMP

Entender a funcao do protocolo ICMP

Descrever as principais mensagens do protocolo ICMP
Descrever a estrutura de um pacote ICMP

Utilitarios que empregam o ICMP

Principais mensagens ICMP

Principais assinaturas

Laboratorio pratico

e Protocolo TCP/UDP

O que faz a camada de transporte?
Portas TCP/UDP

Socket e Winsock

Protocolo TCP

Estrutura do segmento TCP

Flags TCP

Como os hosts se comunicam com TCP
Processo de estabelecimento de sessao
State Machine do protocoloTCP
Protocolo UDP

Principais assinaturas

Laboratorio pratico

antebellum.com.br
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DSO 120 | ANALISE DE PACOTES EM REDES E APLICACOES

MODULO 10 | Entendendo o trafego IPV6

Introducao ao IPv6

Caracteristicas e beneficios do IPv6
Diferencas entre IPv4 e IPV6
Terminologia IPv6
Enderecamento IPv6

Datagrama IPv6

ICMPVv6

Principais Servicos IPv6

Principais assinaturas

Laboratorio pratico

MODULO 11 | Entendendo as aplicacdes IPV4/IPV6

Servico DHCP

Servico HTTP — Web Server
Resolucao de nomes com DNS
Servidor FTP

Servidor de correio SMTP
Protocolo POP3

Protocolo IMAP4

Telnet

Servidor TFTP

Laboratorios praticos

MODULO 12 | Protocolo TCP Avancado

As caracteristicas avanc¢adas do protocolo TCP
Entendendo as retransmissoes

Timeouts de redes

Controle de fluxo e janelamento

Entendendo os Acks

Zero Window

Entendendo o congestionamento da rede
Laboratorio pratico

MODULO 13 | Protocolos Windows

Entendendo a pilha de protocolos Windows
Protocolos Kerberos e AD

Protocolo SSDP

Protocolo LLNM

Trafego netbios

SMB/CIFS

RDP

Principais assinaturas

Laboratorio pratico

antebellum.com.br
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MODULO 14 | Entendendo o trafego de Banco de Dados

MODULO 15 | Entendendo o trafego de virtualizacdo e armazenamento
Cluster virtualizado

Vxlan

Trafego de armazenamento

Principais assinaturas

Laboratorio pratico

MODULO 16 | Caracterizando o trafego de rede
Padroes do trafego de rede

e Porque arede fica lenta?

e Entendendo a laténcia

e Dissecando os tempos da LAN

e Caracterizacao de servicos

e Tarefas que devem ser realizadas

e Caracterizar o trafego

e Padrdes de trafego das aplicacdes

e Ferramentas do Wireshark

e Entendendo os temporizadores

e [aboratodrio pratico

MODULO 17 | Analisando o trafego de seguran¢a
Scan SYN

NMAP

Fingerprinting

Manipulacao de trafego

Malware

Principais assinaturas

e [aboratodrio pratico

MODULO 18 | Construindo um relatério
Porgue fazer um relatério de analise
Dez dicas sobre relatorios
Ferramentas

Usando WireShark

Modelo de Relatoério

MODULO 19 | Outras solugdes de Analise de Trafego e Aplicacdes
e Monitoramento SNMP

e APM

e Analise de logs

e [aboratorio pratico

antebellum.com.br
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DSO 130 - Seguranca de Aplicacées com ISO 27002 e OWASP

Desenvolvimento Seguro é uma
necessidade!

Cada vez mais, é imprescindivel
para as empresas que os desenvol-
vedores criem cdédigo seguro, de
acordo com as melhores praticas
de mercado. O curso Segurang¢a de
Aplicagdes com ISO 27002 e
OWASP tratara destes fundamen-
tos e praticas.

I Objetivos deste curso

I Por que fazer este curso?

Este curso te mostrara necessidade de seguranca em
codigo, técnicas de verificacao de entrada, autenticacao e
criptografia mias seguras. Alem disso, vocé podera:

e Revisar itens de configuracao

e Prevenir ataques de injecao de codigo malicioso

e Revisar sua APl Rest ou Soap

e Aprender mais sobre Protecao de Dados segundo a
OWASP

Preparar o profissional para desenvolver codigos seguros e mostrar a necessidade de aplicar
técnicas de autenticacao e criptografia mais seguras, de acordo com a ISO 27002, além de
apresentar a Protecao de Dados segundo a OWASP

antebellum.com.br
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 20 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Naoha

I Publico-alvo

e Desenvolvedores

e Arquitetos de Tl

e Coordenadoresde Tl

e Profissionais de Tl

e Profissionais de Seguranca da Informacao

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

v Jin

I Certificacoes do curso

Nao ha certificacdes disponiveis para este curso

antebellum.com.br
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I Programa do curso

MODULO 01 | Introducido

MODULO 02 | OWASP top 10

MODULO 03 | Quebra de Controle de Acesso

MODULO 04 | Criptografia

MODULO 05 | Injecdo

MODULO 06 | Design Inseguro

MODULO 07 | Configuracao Insegura

MODULO 08 | Componente desatualizado e vulneravel
MODULO 09 | Falha de Identificacdo e Autenticacdo
MODULO 10 | Falha de Integridade de Dados e Software
MODULO 11 | Monitoramento de falhas e registros de seguranca

MODULO 12 | Falsificacdo de Solicitacdo do Lado Servidor (SSRF)

antebellum.com.br
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DSO 251

Vocé busca construir uma carreira I Por que fazer este curso?

em DevOps? Entdo este é o curso

ideal para vocé adquirir o conheci- Este curso apresentard as bases da cultura DevOps

mento basico, suas metodologias e aplicadas a tdo desejada transformacao digital de

seus beneficios para as organiza- empresas que buscam por renovacao No Mmetodo de

coes. trabalho com  entregas mais ageis para O
desenvolvimento de softwares no final de cada sprint.
Além disso, vocé podera:

e Colocar em pratica o que aprendeu, no dia-a-dia da sua empresa

e Orientar quanto as melhores praticas visando a colaboracdao e a comunicacao entre os

profissionais de Tl
e Alavancar as tecnologias de automacao
e Utilizar pipeline de implementacao, ferramentas e avaliacao

I Objetivos deste curso

Preparar os profissionais de Tl e de negdcio para o conhecimento e entendimento basico
sobre DevOps, além dos beneficios de seus principios e praticas DevOps para a organizacao.

antebellum.com.br
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteudo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 20 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Recomenda-se familiaridade com a terminologia de Tl e experiéncia de trabalho
relacionada a Tl

I Publico-alvo

Profissionais de Tl

Profissionais de Agile, Scrum e Lean IT

Desenvolvedores de software

Pessoas envolvidas no gerenciamento de informacdes e tecnologia

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

v Jin

antebellum.com.br
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I Certificacoes do curso

FOUNDATION

Certified by
=XIN

I Programa do curso

MODULO 01 | Conceitos basicos de DevOps
e Origens de DevOps

e Definicao de DevOps

e Razdes para usar DevOps

e Equivocos sobre DevOps

MODULO 02 | Principios de DevOps
e Fluxode Valor

Pipeline de implantacao

Controle de versao
Gerenciamento de configuracao
Definicao de Pronto

MODULO 03 | Praticas-chave de DevOps
e Diferenca em relacao as praticas tradicionais
e Praticas de DevOps

MODULO 04 | Aplicagao pratica de DevOps

e Aplicabilidade

Limitacoes

Uso de software de prateleira

Evolucao da arquitetura e Modelos Organizacionais
Progressao iterativa

antebellum.com.br
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Com a transformac¢ao digital, as
organizagoes exigem cada vez
mais agilidade, produtividade e
confiabilidade por parte da Tl para
entrega de softwares e de servicos
ao publico. Isso exige automacao,
processos e cultura agil.

O DevOps nao é uma onda do
momento, é uma necessidade! As
empresas precisam de agilidade e
o DevOps é o caminho.

O curso DevOps Professional trara
ao profissional o impacto dessas
regras organizacionais e técnicas
em seu trabalho diario.

ﬁiBELwM

I Por que fazer este curso?

Este curso apresentara o conjunto de melhores praticas
que enfatizam a colaboracao e a comunicagao de
profissionais de TI no ciclo de vida de aplicativos e
servicos. Alem disso, vocé podera:

e Otimizar o fluxo de valor e reduzir o lead time

e Escolher uma estratégia de branch ideal

e Montar um pipeline de implantacao

e Utilizar ferramentas para automatizar a construcao e a
configuracao de ambientes

I Objetivos deste curso

Preparar o aluno para familiarizar-se com as melhores
praticas DevOps nas Trés Maneiras: Fluxo, Feedback
(retroalimentacao) e Aprendizagem e Experimentacao
Continuas, além de mostrar o impacto dessas mudancas

organizacionais e técnicas em seu trabalho diario.

antebellum.com.br
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 20 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Recomenda-se conhecimento basico em Agile, Lean e/ou Gerenciamento de Servicos de
Tl

I Publico-alvo

e Desenvolvedores de Software e de Sites

e Engenheiros de Sistemas

Engenheiros DevOps

Proprietarios de Produtos e de Servicos

GCerentes de Projeto

Engenheiros de Teste

e Equipes de operacao e suporte de Gestao de Servicos de Tl
e (Cerentes de Processo

e Profissionaisde Lean IT

e Praticantes de Agile Scrum

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

o0
O

antebellum.com.br
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I CertificagcOes do curso

EXIN
DevOps

PROFESSIONAL

Certified by
%N

I Programa do curso

MODULO 01 | Adogcdo do DevOps
e Conceitos Basicos do DevOps

e Principios das Trés Maneiras

e Organizacao

MODULO 02 | A Primeira Maneira: Fluxo
e Pipeline de Implantacao

e Testes Automatizados

e Integracao Continua

e Lancamentos de baixo risco

MODULO 03 | A Segunda Maneira: Feedback (retroalimentacio)
Telemetria

Feedback (retroalimentacao)

Desenvolvimento orientado a Hipdteses de Testes A/B

Revisao e Coordenacao

MODULO 04 | A Terceira Maneira: Aprendizagem e Experimentacdo Continuas
e Aprendizagem
e Descobertas

MODULO 05 | Seguranca da Informacdo e Gestdo de Mudancas

e Seguranca da Informacao
e (Cestao de Mudancas

antebellum.com.br
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A DevOps estda associada princi-
palmente ao desenvolvimento de
software, mas seus principios sao
cada vez mais aplicados a outros
projetos e processos. Isso torna o
curso DevOps Master interessante
para os profissionais de Tl que
desejam estender seus conheci-
mentos para cobrir os ultimos
desenvolvimentos em gerencia-
mento de TIl. Desenvolvedores de
aplicativos, proprietarios de pro-
dutos, mestres Agile Scrum, geren-
tes de projeto, gerentes de testes
e gerentes de servicos de Tl se
beneficiariam desse curso.

I Objetivos deste curso

Por que fazer este curso?

Este curso permitira que um DevOps Master aumente as
facilidades de sucesso do DevOps em uma equipe e,
ainda consiga promover seus principios na organizacao.
Além disso, podera:

e Avaliar, mensuras as diversas praticas atuais da TI,
seus sintomas e causas raiz, para determinar acdes que
aumentem a eficacia dos processos

e Implantar e melhorar as praticas atuais da TI,
considerando a velocidade e a seguranca da organizacao
como um todo

e Capacitar a organizacao para evoluir seus diferentes
sistemas em ambientes altamente dinamicos e seguros

e |dentificar que praticas de banco de dados suportam
evolucdes dinamicas, com rapidos rollbacks no transito
entre versdes

Preparar o aluno para familiarizar-se com as melhores praticas DevOps nas Trés Maneiras:
Fluxo, Feedback (retroalimentacao) e Aprendizagem e Experimentacao Continuas, além de
mostrar o impacto dessas mudancas organizacionais e técnicas em seu trabalho diario.

antebellum.com.br
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 20 horas de treinamento (online, ao vivo)

I Pré-requisitos

e Recomenda-se familiaridade basica com os principios Agil, Scrum, Lean e ITSM

I Publico-alvo

e Proprietarios de Produto
e Agile Scrum Master
Cerentes de Projetos
Gerentes de Testes
Gerentes de Servicos de Tl
Gerentes de Processo

e Praticantesdo Lean IT

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

v Jin/

antebellum.com.br
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I Certificagcoes do curso

EXIN
DevOps

Certified by
%N

I Programa do curso

MODULO 01 | Adogcdo do DevOps

e Mentalidade (Mindset) DevOps e seus beneficios
e Cultura Organizacional

e Principios e conceitos DevOps

MODULO 02 | Planejamento, requisitos e design

e GCerenciamento do Ciclo de Vida de Aplicativos ou Servigcos

e Termo de Abertura do Projeto (Definicao de escopo) e Controle Visual
e Desenho da Infraestrutura e Arquitetura

e Requisitos e acordos de nivel de servico

e Implementando uma Estratégia de Testes

MODULO 03 | Desenvolvimento e Implantacao

e Entrega Continua e Integracao Continua

e Pipeline de Implantacao

e Implantacao Continua

e Ji-Kotei-Kanketsu, Ritmo, Trabalho em Adamento e Fluxo Unico (Fluxo Continuo)
e Automacao, Ferramentas e Testes

MODULO 04 | Operacdo e Dimensionamento

e GCerenciamento de Dados; Infraestrutura e Ambientes; Componentes e Dependéncias
e GCerenciamento de Configuracao e Controle de Versao

e [nfraestrutura em Nuvens e Imutavel

e Continuidade do Negocio

e [Escala

MODULO 05 | Fim de vida
e Condicdes de Fim de Vida de um Produto ou Servico

antebellum.com.br
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Python se tornou uma das lingua-
gens de programa¢dao mais uteis
no dia-a-dia, seja eliminando tare-
fas repetitivas ou solucionando
problemas complexos essa ferra-
menta é o verdadeiro canivete
suico nas maos do profissional de
redes nos dias atuais.

O curso de Python para profissio-
nais de rede mostrara desde o
bdsico até a documentacao de
rede e muito mais.
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Python para Infraestrutura

I Por que fazer este curso?

De forma simples, no formato de bootcamyp, neste curso
VOCE, mesmo que nunca programou, aprendera a criar
scripts, APls, dashboards, graficos, documentar sua rede e
muito mais. Alem disso, vocé podera:

e Melhorar o desempenho na operacao e administracao
de rede

e Ter controle total sobre a rede

e Criar scripts de configuracao em Python

e Criar scripts para automatizar redes de meédio e
grande porte

I Objetivos deste curso

O Objetivo deste curso é colocar o Python na sua rotina de gerenciamento de rede,
comecando do zero, mesmo que Vocé nunca tenha programado.

antebellum.com.br
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 35 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Naoha

I Publico-alvo

e Profissionais de Suporte em Tl
e DevOps

Administradores de Sistema
Engenheiros de Rede
Administradores de Rede
Arquitetos de Rede

I Instrutores

MARCELO NUNES
INSTRUTOR

Engenheiro Eletronico e de Telecomunicagoes

in

antebellum.com.br
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I CertificagcOes do curso

Nao ha certificacdes disponiveis para este curso

I Programa do curso

MODULO 01 | Introdugdo ao Python

Instalacao

Gerenciamento de pacotes
Ambiente de desenvolvimento
Lacos

Colecbes

Lidando com texto e arquivos
Scripts

Notebooks

APls

MODULO 02 | Gerenciamento de Redes

Elementos de gerenciamento de redes
Eventos

SNMP

Gerenciamento de nivel de servico

MODULO 03 | Python na administracdo de Redes

Monitoracao de ativos

Configuracao de ativos

Automacao de tarefas

Net health e analise de performance
Alarmes e logs

MODULO 04 | Dashboard
Desenvolvendo um painel de controle personalizado para gestdo e monitoramento de

rede

antebellum.com.br
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O curso Ops Foundation é ideal I Por que fazer este curso?

para vocé que quer compreender o
lado Ops do DevOps. Este curso apresentara o lado Ops do DevOps com
conceitos e recursos especificos da area. Além disso, vocé

Ele te apresentara os fundamentos odera:
do lado Ops do DevOps, apresen- ° Automatizar gerenciamentos e configuracoes

tando a cultura do DevOps através ° Colg borar entr@ equipes
de ferramentas praticas. * Agilizar os servicos de Tl
e Utilizar sistemas de automacao: Git, Docker, Linux,

Vagrant

I Objetivos deste curso

O Objetivo deste curso é apresentar o lado Ops do DevOps , mostrando seus fundamentos e
cultura do DevOps, além de utilizar sistemas de automacao, como: Git, Docker, etc.

antebellum.com.br
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 16 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Naoha

I Publico-alvo

e Todo publico com o conhecimento minimo de computacao e Sistemas Operacionais

I Instrutores

BRUNO BOURA
INSTRUTOR

Administrador de redes | DevOps

I Certificagcoes do curso

Nao ha certificacdes disponiveis para este curso

antebellum.com.br
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I Programa do curso

MODULO 01 | Fundamentos de DevOps

Entender o que é DevOps, suas origens e como se encaixa no cenario atual de tecnologia. Uma
conversa descontraida para entender um pouco mais de DevOps.

e Origem do DevOps

e Definicao de DevOps

Razdes para usar DevOps

e Erroscomuns sobre o DevOps

MODULO 02 | A Primeira Maneira: Fluxo
Preparacao do ambiente inicial para o treinamento.
e Conhecer Virtual Box

e |nstalar as ferramentas necessarias

MODULO 03 | Administrando Vagrant
Criar ambientes completos em diversos provedores de forma simples através de um arquivo de texto.

e Provisionando VMs

e Configuracao da Rede
e Comandos do Vagrant
e Provedores

MODULO 04 | Git

Git € um sistema open-source de controle de versdes. Git hub é um grande provedor de Git.
e Oqueeéedit

e Instalacao Git

e Clonando Projetos

e Criando e Sincronizando Repositorios

e Salvando Alteracoes

e Vendo Historico

e Ignorando Arquivos

MODULO 05 | Introdugdo ao Linux

E um treinamento indispensavel para o DevOps. Grande parte dos nossos trabalhos serdo nesta
plataforma, logo, € uma ferramenta essencial para o nosso desenvolvimento.

e Comandos Basicos

e [Editores de Texto

e Cerenciamento de Pacotes

e SSH

MODULO 06 | Docker

Docker € uma tecnologia que permite empacotar, entregar e executar aplicacbes em containers
Linux leves e autossuficientes, facilitando o desenvolvimento, a implantacdo e a execucao de
aplicacbes em ambientes isolados.

e Introducao ao Docker

e Instalacao do Docker

e Comandos Basicos

e GCerenciando Volumes

e Trabalhandocom Imagens

antebellum.com.br
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NCA,
RISCO E COMPLIANCE

O acronimo GRC tem origem na uniao dos termos governanca,

riscos e compliance, ou em inglés, governance, risk and
compliance. Uma tendéncia recente, de integra¢cao das areas
de conhecimento de Gestao de Riscos, Governanca
Corporativa e praticas de auditoria e controle que visa garantir
a conformidade com leis, regulamentos, imposicoes de
padroes consolidando-os dentro de um unico modelo,
integrado inteligentemente e tendo como um dos seus
objetivos a unificacao dos interesses comuns e conciliacao de
interesses opostos de cada uma destas fun¢oes.
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'GRC 204 - FAI

Descubra os desafios dos métodos
convencionais de Gerenciamento
de Risco Qualitativo.

No curso FAIR Risk Management
Foundation, serda apresentado ao
estudante, o padrao e a metodolo-
gia FAIR, os processos associados
e a terminologia. Também serdo
apresentados os principais concei-
tos de medicao, métodos de esti-
mativa calibrados necessarios para
realizar anadlises quantitativas de
risco em sua agéncia ou departa-
mento e as melhores praticas para
comunicar anadlises as partes inte-
ressadas.

)

Risk Managément Foundation

Por que fazer este curso?

Este curso apresentara os conceitos fundamentais de

GCerenciamento de Riscos FAIR. Além disso, vocé

podera:

e Conhecer o padrao FAIR (variaveis, definicoes,
relacionamentos, formas de perda, etc.)

e EXxplicar o processo de Analise de Risco FAIR

e Mapear os controles para o padrao FAIR para
analisar a mitigacao de riscos

e Interpretar os resultados de uma Analise FAIR e criar
relatorios para as partes interessadas

I Objetivos deste curso

O Objetivo deste curso é apresentar o padrao e a
metodologia FAIR, 0s processos associados e a
terminologia.

antebellum.com.br
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 18 horas de treinamento (online, ao vivo)

I Pré-requisitos

e Naoha

I Publico-alvo

e Diretores de Risco

e Diretores de Seguranca da Informacao

e Diretores de Informacdes

e Lideres e Analistas de Gerenciamento de Riscos Corporativos
e Lideres e Analistas de Gestao de Risco da Informacao

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

v Jin

antebellum.com.br
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I CertificagcOes do curso

N
@@he Open Group
gertified
Open FAIR™
Foundation

I Programa do curso

MODULO 01 | Introducdo e Fundamentos FAIR
Neste modulo, discutiremos sobre o que o gerenciamento de riscos deve permitir que
uma organizacao faca. Quais sao 0s objetivos da gestao de risco? Como funciona o
processo de gerenciamento de riscos? Depois disso, exploraremos os métodos tradicionais/
gualitativos de gerenciamento de risco e identificaremos por que eles sao subotimos. A
partir dai, comecaremos nossa exploracao do FAIR alinhando-nos a um Iéxico comum de
risco, discutindo conceitos fundamentais de analise quantitativa e aprendendo sobre
estimativa calibrada. Concluiremos o dia aprendendo os componentes do proprio modelo
FAIR.
e Introducao

e (Cestao de Riscos: Processo e Objetivos

e Asfalhas do gerenciamento de risco tradicional/qualitativo

e O Léxico do Risco

e Gerenciamento de risco eficaz usando FAIR
e Fundamentos FAIR

e Conceitos Fundamentais

e Fazendo estimativas calibradas

e O Modelo FAIR

MODULO 02 | Aplicando FAIR
Neste modulo, ampliaremos seu conhecimento sobre o modelo FAIR e como usa-lo para
realizar analises quantitativas de risco. Discutiremos a simulacao de Monte Carlo, uma visao
geral de alto nivel do subprocesso de analise de risco e o papel que os controles
desempenham em uma analise baseada em FAIR.
e Fundamentos de FAIR

e Simulagcao de Monte Carlo

e O Subprocesso de Analise de Risco

e Considerando controles em analises FAIR

e Aplicando FAIR
e [Estudo de caso e discussao
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MODULO 03 | Analises de escopo e coleta de dados e estimativas
Neste modulo, aprimoraremos suas habilidades como analista de risco. Vocé esta
familiarizado com o modelo FAIR e pode aplica-lo a situacdes da vida real, mas como isso
se traduz na realizacao de analises em suas organizac¢des? Os proximos modulos dao a
vocé as habilidades necessarias para definir o escopo adequado de um esforco de analise,
coletar dados e estimativas para as variaveis do modelo FAIR, realizar garantia de qualidade
em seus resultados e apresenta-los aos tomadores de decisdo.
e Analises de escopo

e Elementos e Importancia do Escopo

e [Escopo devarios cenarios

e Priorizando Cenarios para Analise
e Coletas de dados e estimativas

e Espectro de Coleta de Dados

e Perguntas especificas do contexto
Identificacao de PMEs
e Conduzindo Sessdes de Estimativa Calibrada

MODULO 04 | Apresentando e executando a garantia de qualidade nos resultados da
analise
Neste modulo, mostraremos as habilidades necessarias para realizar uma analise de risco
com competéncia. Vamos encerrar o curso com uma revisao abrangente do material
coberto no Exame de Certificacao OpenFAIR usando um guia de estudo do exame e
perguntas de avaliacao simuladas.
e Executando a garantia de qualidade nos resultados da analise

e Lista de verificacao de garantia de qualidade

e Validando resultados e justificativa

e Validando o Propdsito da Analise

e Conduzindo Analises Comparativas
e Apresentando resultados

e Planejamento e entrega de apresentacdes de resultados

e Preparando Relatorios Escritos
e Revisdo do Curso/Preparacio para Exame

e Certificacao OpenFAIR

e Guia de Estudo do Exame/Perguntas Praticas

e Avaliacao do curso
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O curso de Governanc¢a Corporati-
va, Risco e Compliance (GRC)
apresenta o conhecimento neces-
sario para o planejamento e o
aprimoramento dos sistemas de
governan¢a, gestao de riscos e
compliance, além de abordar as
principais praticas e papéis dos
agentes envolvidos, provocando a
reflexdo sobre como integrar as
varias atividades do GRC em sua
organizagao.

I Objetivos deste curso

GRC 206 | Governanca, Risco e Compliance

I Por que fazer este curso?

Este curso ira contribuir para uma mentalidade nova na
governanca corporativa e nas praticas de gestao de
compliance e riscos, buscando facilitar o entendimento
desse assunto através de metodologias de gestao de
riscos, de compliance e de controles internos para
possibilitar uma conduta corporativa com ética e carater.
Além disso, vocé podera:

e Aplicar as melhores praticas de Governanca e Gestao

e Realizar a Gestao de Riscos

e Desenvolver planos e mapas com base Nnos riscos
existentes

e Elaborar Matriz de Risco (Probabilidade e Impacto)

O Objetivo deste curso é apresentar o conhecimento necessario para o planejamento e
aprimoramento dos sistemas de Governanca, Gestao de Riscos e Compliance.
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 16 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Conhecimentos basicos de Gestdo Comercial, Riscos e Conformidades

I Publico-alvo

e Bachareis em Direito

e EXecutivos

Cestores de equipes

Gerentes de Controladoria (Controllers)

Analistas de Riscos

Profissionais que atuam com orgaos governamentais

e Profissionais que desejam atuar na area de Governanca, Risco e Compliance

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

v Jin
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I CertificagcOes do curso

Nao ha certificacdes disponiveis para este curso

I Programa do curso

MODULO 01 | Introdugdo ao GRC

Este modulo demostra como incidentes ligados a falhas nas areas de Governanca, Gestao
de Riscos e Conformidade podem comprometer o valor de mercado e o lucro das
empresas, além de apresentar alguns conceitos importantes para a compreensao da
integracao de GRC.

e A necessidade do GRC

e Cases de empresas afetadas por problemas de GRC

o Definicoes

e Stakeholder

Sociedades AnéGnimas

e Shareholders

e Bolsa de Valores

MODULO 02 | A histéria do GRC
Este modulo explica, através de eventos historicos, COmo as pessoas se comportavam em
relacao ao risco e como a matematica e estatistica criaram uma nova Visao sobre a causa
dos eventos. Paralelamente, a historia da Governanca Corporativa € contada em uma linha
do tempo que comeca com a primeira sociedade de acdes do mundo, em 1250, e avanca
até a crise da Enron, que culminou na Lei Sarbanes-Oxley.
A linha histérica da conformidade aparece como uma resposta a eventos como a quebra
da bolsa de NY em 1929 e a quebra da Enron. Por esse motivo, esses eventos sao apontados
como marcos de governanca e conformidade.
e Risco

e AVontade dos Deuses dita as regras, Algarismos Indo-Arabicos
1654 — Luca Paccioli e o desafio da renascenca
1703 a 1760 — Jabob Bernoulli e a lei dos grandes numeros
1875 — Regressao a média
1952 — Ovos em cestas separadas
1992 — O Cubo COSO
2004 — Coso |l

e (Covernanca

e 1250 - Societe des Moulins bu Bazacle
1600 — Companhia das Indias Orientais
1602 — Amsterdam Stock Exchange
1915 a 1929 — A Economia Liberal
1929 — Euforia na Bolsa de NY
1929 — O Crash da Bolsa de NY
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1930 — A Grande Depressao

1961 — A Criacao da OECD

1980 — O Ativismo de Robert Monks

1992 — O Relatorio Cadbury

1999 - Os Principios de Governanca da OECD
Enron

e Compliance
e 1934 - New Deal e a SEC
e 1969 — A Criacao da ISACA
e 1976 -A CVM no Brasil
e 1973 - A Criacao da IASC
1977 — A FCPA
e 1985-COSO
e 1992 - A Convenca o anti-suborno da OECD
e 1996 - HIPAA
e 1996-Cobit10
e 1998 - The Anti-Bribery Act
1998 — O Acordo de Basileia
1999 — Gramm-Leach-Bliley Act
2002 — A Lei Sarbanes-Oxley
2004 — Basileia |l
2004 - IFRS
2005 - O Roubo de dados de Cartdes de Creédito na TIX
2006 - O PCI Council
2010 — Basileia Il

MODULO 03 | Governanga

Este mdodulo apresenta os conceitos de governanca (corporativa e de Tl), visando criar um
melhor entendimento das necessidades das empresas, facilitando o entendimento de
quais devem ser os objetivos de Tecnologia da Informacao e Seguranca da Informacao
para que estas areas estejam alinhadas aos objetivos da alta gestao.

Governanca Corporativa — Definicoes do IBGC (Instituto Brasileiro de Governanca
Corporativa), niveis de governanca e o novo mercado da Bovespa, transparéncia, equidade,
prestacao de Contas, responsabilidade corporativa, conselho de administracao, relacdes
com os investidores, gestao de riscos, relatério anual, codigo de conduta. Governanca de Tl
— Estrutura de governanca de Tl, estudo da norma ABNT ISO/IEC 38500.

MODULO 04 | Gestdo de Riscos

Este modulo demonstra os conceitos de risco positivo e negativo, que juntos com 0s
conceitos de apetite e tolerancia a riscos demonstram a necessidade do risco para a o
crescimento e sucesso das organizacdes. O modulo aborda tambéem todos os conceitos e
as principais normas e frameworks para a avaliacao e tratamento de riscos.
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Definicoes de risco — Riscos positivos e negativos, fontes de risco, nivel de risco e
probabilidade, consequéncia, analise quantitativa , qualitativa e semi-quantitativa, matriz
de riscos, percepcao de riscos, responsabilidade pelo risco, apetite e tolerancia a riscos.

Gestdao de Riscos — Principios de Gestao de Riscos, estudo da norma ABNT ISO 31000,
critérios de Risco (ALARP — As Low as Reasonable Practicable), processo de avaliacao de
riscos, tratamento de riscos, monitoracao do risco, reporte de riscos, gestao de riscos
atraves da ABNT ISO 27005, comparacao do Coso ERM (Coso Il) com a ISO 31000.

MODULO 05 | Conformidade

Este modulo apresenta os principais conceitos relacionados a conformidade, assim como
as mais importantes regulamentacdes a s quais as empresas Nacionais estao sujeitas. Ao
final dos estudos € apresentada a norma Australiana de Compliance e os principais pontos
abordados por esta.

Conceitos e definicdes, sistema normativo (Leis e Regulamentacdes), tipos de
conformidade, CVM, CVM 358/2002 — Fato Relevante, CVM 456/2007 — IFRS, decreto 11.638 —
Contabilidade das Sociedades por Acdes, Basileia Il e lll, Banco Central, resolucao 2554,
resolucdo 3380, SUSEP 249/2004, culpa e dolo, responsabilidades dos Administradores, lei
das S.A's, business judgement rule, conflito de Interesses, dever de qualificar-se e informar-
se, dever de informar, dever de sigilo, insider trading, concorréncia desleal, dever de vigiar,
investigar e punir , codigo de ética, politica de propriedade intelectual, politica de
seguranca da informacao, sustentabilidade, a norma AS 3806/2006, o papel do CCO/CECO.

MODULO 06 | IT GRC utilizando o Cobit

Este modulo complementa os trés anteriores ao mostrar o Conjunto Cobit+Vai IT+Risk IT,
delimitando o seu relacionamento com as areas de Governanca, Gestao de Riscos e
Compliance.

Em uma segunda etapa, apresentamos o Cobit 5 o framework de GRC da ISACA que
integrou o Val IT e RiskK IT ao CobiT e tem a proposta de ser um framework de GRC para
qualguer area da organizacao.

Governanca de Tl segundo o Cobit — Areas de foco na Governanca de Tl, produtos do CobiT,
objetivos e Arquitetura de Tl, ciclo de vida de Tl, dominios do CobiT, objetivos de Controle,
tabela RACI, modelo de maturidade, objetivos de negdcio, objetivos de negdcio
transformados em objetivos de Tl, objetivos de Tl transformados em objetivos de processo.

VAL IT — Definicao e Objetivos, os quatro “Estamos?”, Val IT x CobiT, dominios e Processos,
guadro de atividades, entradas e saidas.

Risk IT — Posicionando Cobit, VallT e RiskIT, hierarquia dos riscos, resposta e priorizacao de
riscos, governanca de riscos, avaliacao de riscos, articulacao de riscos.
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Cobit 5 - Principios e aspectos gerais, arquitetura e objetivos em cascata, objetivos de
governanca, modelo de “Enablers” integrados, objetivos de governanca, objetivos de TI,
governanca e gestao, governanca corporativa de TI, novo modelo de maturidade (ISO
15504, ciclo de implementacao.

MODULO 07 | Consideracdes Finais
Neste modulo trazemos uma reflexao sobre os desafios para a implantacao do GRC desde
uma definicao do termo e de sua real funcao até o perfil do profissional de GRC.

O que esperar do GRC, visao do modelo de negdcio (OCEQ), colaboracao, stakeholders

internos do GRC, stakeholders externos do GRC, sistemas eficientes, eficazes e responsivos,
implantacao do GRC na organizacao, vencendo resisténcias, perfil do profissional de GRC.
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GCN | GESTAO DA
CONTINUIDADE DE
NEGOCIOS

| A Gestao de Continuidade de Negodcios (GCN) oferece as

organizagoes capacidade de responder e lidar com
interrupgcoes em seus negocios. Nossos cursos fornecem todo
o conteudo para as disciplinas de GCN (BCM), além de serem
totalmente orientados paras as normas ISO 22301, 27031 etc.,
dedicadas a continuidade de negdcios.
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GCN 220 | Fundamentos de Continuidade de Negdcios

Reduza perdas financeiras e evite I Por que fazer este curso?
que o negdcio pare!
Além de te preparar para a Certificacao ECES (EC-Council

Com o curso de Fundamentos de Certified Encryption Specialist) do EC-Council, vocé
Continuidade de Negécios, vocé também podera:

podera criar um conjunto de estra- e Realizar uma Analise de Impacto de Negdcios (BIA)
tégias e planos de acdo de manei- o Definir estratégias de continuidade

ra a garantir que os servicos es- e Desenvolver planos de continuidade, restauracao e
senciais sejam devidamente identi- recuperacao

ficados e preservados apds a ocor- ¢ Implementar a GCN (Gestdao de Continuidade de
réncia de um desastre indo até o Negocios)

retorno a situacao normal de fun-

cionamento da organizagao.

I Objetivos deste curso

O Objetivo deste curso é apresentar o conhecimento necessario para que o profissional
consiga implementar a GCN em sua organizacao, além de criar planos de acao para garantir
qgue 0s servicos essenciais sejam identificados e preservados apds a ocorréncia de um
desastre.
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 16 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Conhecimentos basicos de Tl (Tecnologia da Informacao)

I Publico-alvo

Todo o pessoal técnico envolvido com o manuseio de dados criticos, mais especificamente
os custodiantes das informacdes, normalmente pertencentes a area de tecnologia da
informacao. Dentre esses profissionais destacamos:

e Desenvolvedores, Integradores e arquitetos de sistemas

e Engenheiros e especialistas de rede

e Profissionais de seguranca da Informacao

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

v Jin
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CES

EC-COUNCIL CERTIFIED ENCRYPTION SPECIALIST

I Certificacoes do curso

I Programa do curso

MODULO 01 | Histérico da disciplina

Apresenta uma visao geral das disciplinas relacionadas com a continuidade aplicadas em
cenarios diversos ao longo da Historia, sua evolugao como instrumento estrategico e a
aplicabilidade como pratica de adequacao da resiliéncia organizacional em diferentes
abordagens.

MODULO 02 | Conceitos Fundamentais

Apresentacao dos conceitos que estruturam as praticas de continuidade, onde € abordada
a definicao de incidente, a composicao e uso das estratégias de resposta € 0s critérios que
devem ser empregados para definir a composicao e uso de uma Estratégia para a
Continuidade dos Negocios.

Apresenta as teorias que fundamentam a necessidade de resposta e manutencdo da
continuidade sao ainda explicadas, através da conceituacao e entendimento dos valores
estabelecidos para o Recovery PointObjective e a composicao do Maximum Tolerable
Downtime pelo uso do Recovery Time Objective e Work Recovery Time.

MODULO 03 | O ciclo da continuidade

Abordando os componentes da Estratégia e seus relacionamentos e apresentado o uso do
processo de resposta a incidentes e compartilhadas experiéncias praticas de como
fundamentar a tomada de decisdo para o acionamento da contingéncia.

Apos 0 entendimento deste processo, o Uso e relacionamentos entre os diversos planos
que compdem a Estratégia sao apresentados e fundamentados: o papel dos planos de
recuperacao de desastres e continuidade operacional, o entendimento do processo de
retorno ao Modo Regular e a pratica de Licdes Aprendidas para a melhoria continua da
estratégia.

MODULO 04 | Normas e regulamentacdes

O papel das normas e regulamentacdes como direcionadores da Continuidade de
Negocios, abrangendo a aderéncia em determinados setores, a aplicabilidade da
responsabilidade compartilhada e o entendimento no Codigo Civil, Sarbanes-Oxley, Basile
ia, Resolucao 3380 do Banco Central do Brasil e nos programas de qualidade da Bolsa de

Mercadorias e Futuros.
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ICS | INDUSTRIAL
CONTROL SYSTEMS

O Industrial Control Systems (ICS) é um termo geral que
abrange varios tipos de sistemas de controle e instrumentacao
associada utilizada para o controle de processos industriais. Os
sistemas de controle podem variar em tamanho, desde alguns
controladores modulares montados em painéis até grandes
sistemas de controle distribuidos interconectados e interativos
(DCSs) com milhares de conexdoes de campo.
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ICS 150 | Fundamentos de Cybersecurlty com ISA 62443

Os padroes e estruturas de segu-
ranca cibernética mais populares
sao hoje voltados principalmente
para ambientes de TI. A ISA, uma
organizagcao estabelecida que
desenvolve padrdes para automa-
¢do ha muitos anos, desenvolveu
os padrdes ISA/IEC 62443. Eles
sao desenvolvidos especificamen-
te para resolver problemas de
seguran¢a exclusivos dos sistemas
de automacao e controle industrial
(IACS) e da tecnologia operacio-
nal (OT).

I Objetivos deste curso

Este curso abrange o ciclo completo de vida da avaliacao, projeto,

I Por que fazer este curso?

Além de fornecer uma visao detalhada de como a
estrutura de padrdes ISA/IEC 62443 pode ser usada para
proteger sistemas de controle criticos, vocé estara pronto
para:

e Discutir os principios por tras da criacao de uma
seguranca eficaz de programas de longo prazo

e Interpretar o quadro de seguranca industrial ISA/IEC
62443 e aplica-lo a sua operacao

e Analisar as tendéncias atuais em incidentes de
seguranca industrial e métodos que os hackers usam
para atacar um sistema

e Definir os principios por tras das principais técnicas de
mitigacao de riscos, incluindo gerenciamento antivirus e
patches, firewalls e redes privadas virtuais

implementacao,

operacoes e manutencao do sistema de automacao industrial (IACS).
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

e Laboratérios praticos. Laboratorios praticos para desenvolver e testar suas habilidades
examinando centenas de capturas que irdo fortalecer os conceitos que vocé aprendeu.

I Carga-horaria

e 24 horasde treinamento (online, ao vivo)

I Pré-requisitos

e Naoha

I Publico-alvo

e Engenheiros de Sistemas de Controles

e Gerentes de Sistemas de Controles

e Profissionais de Automacao

e Engenheiros de Tl—Instalagcdes Industriais

e GCerentes de Tl—Instalacdes Industriais

e Gerentes de fabrica

e Seguranca da Planta e Gerenciamento de Riscos

I Instrutores

PAULO COELHO
INSTRUTOR

AWS | CCDA | CCNA | CCNP | CNE | CNI | CWNA | MCSA | VMware

in
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I Certificacoes do curso

\SA/IEC 62443
CYBERSECURITY

FUNDAMENTALS
§ SPECIALIST &

I Programa do curso

MODULO 01 | Introducdo a Cyber Seguranca

MODULO 02 | Entendendo o ecossistema de Cyber Seguranca

MODULO 03 | Nogdes basicas de rede industrial L1-L7

MODULO 04 | Protocolos Industriais

MODULO 05 | Entendendo os principais ataques

MODULO 06 | Frameworks de seguranca

MODULO 07 | Andlise de Risco

MODULO 08 | Normas ISA/IEC 62443-1-1

MODULO 09 | Introducdo ao ciclo de vida de Cyber Seguran¢ca do ambiente IAC

MODULO 10 | Estabelecendo um Programa de Seguranga de Sistemas de Automacio e
Controle Industrial

MODULO 11 | Gerenciamento e Auditoria
MODULO 12 | Aplicando a Norma ISA/IEC 62443

MODULO 13 | IACS e Cloud Computing
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LABORATORIO 01 | Utilizando o Kali Linux

LABORATORIO 02 | Praticando os ataques

LABORATORIO 03 | Utilizando o analisador de protocolos
LABORATORIO 04 | Praticando uma metodologia de Analise de Risco
LABORATORIO 05 | Plataforma de monitoramento

LABORATORIO 06 | Aplicando a Norma ISA/IEC 62443
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PCI | SEGURANCA EM
CARTOES DE CREDITO

Requerimentos e procedimentos de seguran¢a que visam
proteger as informacoes pessoais dos titulares de cartoes e,
com isso, reduzir o risco de fraudes. Ou seja, o PCI-SSC tem
como base a criacao de uma base sdélida para aumentar a
seguranca em todo o ciclo de uso dos cartoes.
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Aeelium

PCI 501 - Implementando o PCI DSS 3.2 ¢ 4.0

Existe o momento certo para cada
capacitacdo e este é o momento
de sair na frente e se capacitar
para implementar todos os contro-
les do PCI DSS 4.0

O PCI DSS é um padrdao de segu-
ranca para cartoes de crédito, que
acaba sendo um tipo de dado
pessoal. Se vocé quiser conhecer
como a industria de cartdes de
pagamento protege estes dados
tao cobicados pelos criminosos,
inscreva-se em nosso treinamento
e conheg¢a as centenas de contro-
les, dos mais organizacionais aos
mais técnicos, que vem sendo
aperfeicoados ha décadas pelo
PCI Council.

I Por que fazer este curso?

Este curso aumentara a expertise nos padrdoes de
seguranca da PCI Council e a eficiéncia de sua empresa
na implementacdao dos controles necessarios para
atender aos requisitos e alcancar a conformidade com o
PCI DSS. Alem disso, vocé podera

e Entender e implementar os varios requisitos do PClI
DSS, reduzindo o risco de qualquer possivel violacao de
dados

e Compreender os diferentes niveis de conformidade
exigidos pelos comerciantes e prestadores de servicos

e Compreender os controles necessarios para que sua
organizacao possa lidar com seguranca com os dados do
titular do cartao

e Relatar a conformidade (autoavaliacao e auditoria)

I Objetivos deste curso

O objetivo deste curso é capacitar os colaboradores envolvidos na conformidade com o PCI
DSS, abordando desde a definicao de escopo até a entrega de relatorios de conformidade.
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 20 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Conhecimentos basicos de Tl (Tecnologia da Informacao)

I Publico-alvo

e (Cestores

e Consultores

Pessoal de suporte

Gerentes de Projeto de servicos de Tl
Desenvolvedores

Integradores e arquitetos de sistemas

e Engenheiros e especialistas de rede

e Profissionais de Seguranca da Informacao

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

v Jin
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I CertificagcOes do curso

Nao ha certificacdes disponiveis para este curso

I Programa do curso

MODULO 01 | Identificando e isolando dados sensiveis
A Evolveris e o grupo de colaboradores mais envolvido com a seguranca da informacao e
apresentado aos alunos.

Hilda solicita que o CIO da empresa (Willian) faca um levantamento de todos os tipos de
dados que a empresa processa, armazena, e em seguida pede que Olivia (Juridico)
identifique as leis, normas e regulamentacodes relacionadas as atividades da empresa e a
esses tipos de dados. Juntos, Olivia e Wallace (CISO) desenham as politicas de retencao de
dados e diretrizes para comunicacao com portadores de cartao de pagamento para
atenderem ao PCI DSS.

Capitulo 1: A Evolveris e o PCl Council

Allan, o CSO da Evolveris posiciona a seguranca da informacao no organograma da
empresa, explana sobre o enquadramento da Evolveris nos programas de conformidades
das bandeiras de cartbes de pagamento e apresenta o PCl Council e seus padroes de
seguranga para 0s outros gestores da empresa.

Wallace, o CISO, apresenta os componentes de Sl (processos, pessoas e tecnologia), os
conceitos de defesa em profundidade, o processo de criacao de controles de seguranca e
os tipos e funcdes das medidas de seguranca existentes.

Capitulo 2: Analise de Riscos

Allan inicia um processo de analise de riscos baseado nas melhores metodologias de
mercado, como a ISO 27005 e NIST SP 800-30 revision].

Para atender ao requisito 12.2, Allan estabelece sistemas de gestdao de riscos com um
processo de revisdo anual dos riscos.

Capitulo 3: Localizagdo de Dados
Wallace desenha um diagrama de rede que identifica todos as conexdes entre o ambiente
de dados de portadores de cartao, ou CDE (Cardholder Data Environment), e demonstra o

fluxo de dados de cartdes dentro dos sistemas e redes.

Adicionalmente, Willian se utiliza de ferramentas para identificar dados de cartdes que
possam estar em outras localidades além das documentadas.
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Capitulo 4: Reteng¢do de Dados

Apresenta os critérios utilizados para armazenamento de dados de cartdes de pagamento
na Evolveris.

Capitulo 5: Descarte de Dados

Wallace apresenta os controles utilizados para a destruicao de dados que nao possuem
mais uma necessidade legal ou de negdcio para serem armazenados.

MODULO 02 | Protegendo sistemas e redes e preparando-se para responder as falhas
Capitulo 6: Definicao de Escopo

Wallace apresenta a Hilda as estratégias de seguranca relacionadas a identificacao do fluxo
de dados de portadores de cartao dentro da Evolveris e de todos os componentes por onde
estes dados trafegam, sdo armazenados ou processados.

Capitulo 7: Configuragdo dos Ativos de Rede

Alex apresenta as politicas de configuracao dos ativos de rede, incluindo as regras de
firewall, NAT, técnicas anti-spoofing e sincronizacao dos arquivos de configuracao.

Alex especifica também os protocolos em uso e apresenta os mecanismos de deteccao de
intrusos nos diferentes segmentos de rede criados através de perimetros que separam
diferentes zonas com diferentes niveis de confianca através de firewalls, switches e
roteadores.

Capitulo 8: Configuragao Padrao

Alex apresenta as politicas definidas para a substituicao de senhas dos ativos de rede e dos
softwares instalados na Evolveris antes da implantacao dos mesmos na rede corporativa.

Capitulo 9: Configuragao de Endpoint

Wallace apresenta as politicas e configuracdes utilizadas pela Evolveris para a configuracao
do (s) software (s) em execucao nos hosts. Que incluem o antivirus, firewall pessoal e
monitor de integridade nos equipamentos dentro do ambiente de dados do portador de
cartao.

Capitulo 10: Criptografia Assimétrica

Samuel, o coordenador de infraestrutura apresenta os fundamentos da criptografia
assimeétrica, certificados digitais, autoridades certificadoras, infraestrutura de chaves

publicas e assinatura digital.
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Capitulo 11: Criptografia aplicada a transmissao de Dados

Samuel continua sua explicacao, demonstrando como a Evolveris utiliza a criptografia para
atingir os objetivos de conformidade e aumentar a seguranca ao transmitir dados de
cartdes de pagamentos de forma segura, utilizando VPN, SSL/TLS e WPA.

Capitulo 12: Acesso Remoto

Samuel apresenta as politicas de acesso remoto, que incluem autenticacao forte, baseada
em mais de um fator, as caracteristicas criptograficas para acesso administrativo.

Capitulo 13: Controles Fisicos

Allan apresenta os controles de seguranca fisica como a protecao do perimetro fisico, areas
sensiveis, controles de acesso ao ambiente, CFTV, pontos de rede, estacdes desbloqueadas,
informacdes nas estacdes de trabalho, além das politicas de controle de dispositivos de
pagamento com lista de dispositivos, e inspecao periodica dos mesmos.

Capitulo 14: Teste de Vulnerabilidades

Samuel apresenta as politicas e as metodologias utilizadas para realizar os testes
trimestrais de vulnerabilidades e os testes anuais de invasao no ambiente de dados do
portador de cartdo.

Capitulo 15: Provedores de Servico e Plano de Resposta a Incidentes

Wallace apresenta as politicas para controle de provedores de servico, os controles para
resposta a incidentes de seguranca e apresenta o plano de resposta a incidentes da
Evolveris para o caso de vazamento de dados.

MODULO 03 | Seguranca em aplicagdo de pagamento
Willian apresenta os estudos relacionados a vulnerabilidades de softwares, o processo de
criacao de exploits, zero-days, os procedimentos a serem adotados pelas empresas para
mitigar essas ameacas e as melhores praticas de atualizacao, alem das politicas de
atualizacao, hardening e priviléegio minimo da Evolveris.

Capitulo 16: Configuragao

Samuel descreve os procedimentos para criacao e manutencao de padrdes de instalacao e
configuracao segura (hardening) dos componentes do sistema, assim como oS
procedimentos criados para que estes sistemas permanecem sempre atualizados e com
uma configuracao segura em qualquer tipo de componente, incluindo sistemas
operacionais, paginas WEB, e firmware de ativos como roteadores e firewalls.
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Capitulo 17: Desenvolvimento

Gabriel, o “Lenda”, explica como os principios de seguranca no design e seguranga por
default sao aplicados nos desenvolvimentos internos da Evolveris. Apresenta também a
separacao entre os ambientes de desenvolvimento, teste e producao, os procedimentos
para gestao de mudancas em software, treinamento de desenvolvedores e os cuidados
tomados na validacao das entradas dos sistemas para evitar falhas de Buffer overflow, SQL
Injection.

MODULO 04 | Controle de acesso

Capitulo 18: Controle de Acesso

Willian apresenta a politica de controle de acesso da Evolveris, as regras para criacao e
manutencao de senhas seguras e 0s conceitos de gestao e identidades, identificacao unica,
Need to Know, privilégio minimo, segregacao de funcoes.

Capitulo 19: Reference Monitor

Wallace apresenta os conceitos de Reference Monitor, Trile A, DACL's, SACL's, Auditoria de
eventos (Logs), assim como o processo e a politica de auditoria e os cuidados para
sincronizacao de hosts (NTP).

Capitulo 20: Autenticagao

Willian analisa as diferencas entre os processos de autenticacao mais utilizados em
sistemas operacionais, como o passwd, SAM, dominios e Kerberos. Discute também, as
politicas de acesso a banco de dados e autenticacao com Smatcards.

Capitulo 21: Monitoramento

Alex apresenta as politicas e recursos de monitoramento do ambiente utilizados para
detectar altera¢des e arquivos criticos, redes wireless nao autorizadas. O Capitulo aborda
tecnologias como Scanners de Vulnerabilidades, IDS, IPS e NAC.

MODULO 05 | Protecdo de dados armazenados

Capitulo 22: Protecao dos Dados Armazenados

Wallace apresenta as bases da criptografia simétrica, truncagem e hash de dados através
da teoria e da demonstracao da criptografia de arquivos, bancos de dados, discos e
backups utilizada na Evolveris para a protecao dos dados armazenados.

Capitulo 23: Gerenciamento de Chaves

Samuel apresenta as politicas para geracao, transmissao, custddia de chaves criptograficas,
conhecimento compartilhado, duplo controle e destruicao das chaves.
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Capitulo 24: Tokenizagao

Samuel apresenta os conceitos de Tokenizacao e como essa metodologia vem sendo
aplicada dentro da Evolveris para diminuir o impacto de um eventual vazamento de dados.

MODULO 06 | Controles adicionais

Capitulo 25: Gestao de Mudangas

Wallace apresenta os controles utilizados para garantir uma gestdao adequada das
alteracdes realizadas nos componentes dos sistemas da Evolveris, dentre eles a
documentacao de impacto, aprovacao da mudanca, teste de funcionalidade e
procedimentos de retorno.

Capitulo 26: Politica de Segurancga

Allan apresenta o processo de criacao € aprovacao da politica de seguranca da Evolveris,
assim como a sua divulgacao e a capacitacao da equipe nos assuntos referentes a
seguranca da informacao.

MODULO 07 | Documentac¢io do PCI Council

Capitulo 27: Os documentos de Apoio

Allan apresenta os documentos disponibilizados pelo PCI Council para auxiliar as empresas
na obtencdo da conformidade com os padrdes vigentes.

Capitulo 28: SAQ's, ROC's, AOC's e planilha de controles compensatdrios
Allan explica as diferencas entre os Questionarios de Auto-Avaliacao (SAQ's) e Relatdrios de

Conformidade (ROC's), e Atestados de Conformidade (AoC), além de demonstrar os
requisitos e passos para preenchimento da planilha de controles compensatorios.
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O cuidado com as informacgoes pessoais e como elas sao
manuseadas nunca foi uma preocupacao como nos dias de
hoje. Num mundo globalizado, proteger os dados pessoais e
empresariais, é essencial. Por isso, oferecemos cursos que
mostrarao ao profissional como lidar com estes percalcos de
acordo com as Leis de Privacidade Nacionais e Internacionais.
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PRI 301 | Certified Information Privacy Technologist (CIPT)

Adquira conhecimentos e habilida- I Por que fazer este curso?

des para aplicar estratégias técni-

cas para mitigar o risco de Privaci- Com a Certiﬂcagéo CIPT - emitida pela IAPP
(International Association of Privacy Professional), vocé
sera capaz de aplicar estratégias, politicas, processos e
técnicas para gerenciar riscos de ciberseguranca, ao
mesmo tempo em que permitem o uso prudente de
dados para fins comerciais, além disso, vocé tambem

dade em todos os ciclos de vida de
desenvolvimento de software e
sistemas.

podera:

e Criar produtos, servicos e processos amigaveis a privacidade

e Proteger os dados de varias formas de interferéncia

e Projetar softwares e sistemas para garantir melhor a privacidade
e Auditar e produzir solucdes para problemas de privacidade

I Objetivos deste curso
O objetivo deste curso € capacitar o profissional a aplicar estratégias, politicas, processos e

técnicas para gerenciar riscos de ciberseguranca, além de permitir o uso prudente de dados
para fins comerciais.
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 20 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Compreensao da lingua inglesa (material e prova em inglés)

I Publico-alvo

e Profissionais de Dados

e Desenvolvedores de Software

Auditores de Tl

Gerentes de Riscos

Analistas de Seguranca

DPO's ou qualquer outra pessoa responsavel pela protecao tecnoldgica nas empresas

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

v Jin
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I CertificagcOes do curso

I Programa do curso

MODULO 01 | Principios fundamentais de Privacidade em Tecnologia

e Resumo dos elementos fundamentais para incorporar privacidade em tecnologia por
meio de privacidade by design e design sensivel ao valor

e Analise do ciclo de vida dos dados os modelos e frameworks comuns no contexto de
risco a privacidade

MODULO 02 | O papel do profissional de Tecnologia na Privacidade

e Revisar os fundamentos da privacidade no que se refere as questdes tecnoldgicas

e Descrever a funcao do tecnologo de privacidade para garantir a conformidade com os
requisitos de privacidade e atender as expectativas de privacidade dos stakeholders

e Explorar arelacao entre privacidade e seguranca

MODULO 03 | Ameacas e violagdes a Privacidade

e |dentificar os riscos inerentes ao longo dos estagios do ciclo de vida dos dados e
explorar como a seguranca do software ajuda a mitigar ameacas a privacidade

e Examinar os impactos que a publicidade comportamental, o cyberbullying e a
engenharia social tém na privacidade no ambiente tecnoldgico

MODULO 04 | Medidas técnicas e tecnologias para aumentar a Privacidade

e Descrever as estratégias e técnicas para aumentar a privacidade ao longo do ciclo de
vida dos dados, incluindo gerenciamento de identidade e acesso, autenticacao,
criptografia e agregacao

e Coleta e uso de informacdes pessoais

MODULO 05 | Engenharia de Privacidade

e Explorar o papel da Engenharia de Privacidade em uma organizacao, incluindo os
objetivos de Engenharia de Privacidade, padrdes de design de privacidade e riscos de
privacidade de software

MODULO 06 | Metodologia de Privacy by design

e llustrar o processo € a metodologia do privacy by design
e Explorar praticas para garantir vigilancia continua ao implementar privacy by design
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MODULO 07 | Desafios de Tecnologia para Privacidade

e Examinar os desafios Unicos que vém de questdes de privacidade on-line, incluindo
tomada de decisao automatizada, tecnologias de rastreamento e vigilancia,
antropomorfismo, computacao ubiqua e computacao social movel
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PRI 302 | Certified Information Privacy Manager (CIPM)

Faca a diferenca na sua organiza- I Por que fazer este curso?
¢d0 e na sua carreira. Seja um lider

em administracdo de programas de Com a certificacao CIPM - emitida pela I|APP

privacidade e tenha os bens para (|(crnational Association of Privacy Professional), vocé
estabelecer, manter e gerenciar um o5 capaz de criar um programa de gerenciamento de
programa de privacidade em todos rjvacidade, e também podera:
os estagios de seu ciclo de vida. e Avaliar riscos

e Realizar operacdes de Privacidade e analise de dados
e Realizar auditorias
e Acessar a maior comunidade de profissionais de privacidade do mundo

I Objetivos deste curso

O objetivo deste curso € capacitar o profissional a entender as regulamentacdes de
Privacidade de dados e fazé-las funcionarem dentro de uma organizacao, além de criar uma
visdo da empresa, estruturar uma equipe de Protecao de Dados, desenvolver e implementar
estruturas de sistema, medir o desempenho, etc.
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 16 horas (online, ao vivo) de treinamento

I Pré-requisitos

e E recomendavel que vocé tenha conhecimento nas Leis de Privacidade

I Publico-alvo

e Profissionais que desejam alcancar posicdes como a de DPO (Data Protection Officer)

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

v Jin
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I Certificacoes do curso

I Programa do curso

MODULO 01 | Desenvolvendo um Programa de Privacidade
Criar uma visao da empresa

Estabelecer um modelo de governanca de dados
Estabelecer um programa de privacidade

Estruturar a equipe de privacidade

Comunicar-se

MODULO 02 | Estruturando um Programa de Privacidade
e Desenvolver a Estrutura do Programa de Privacidade

e |Implementar a Estrutura do Programa de Privacidade

e Desenvolver Métricas Apropriadas

MODULO 03 | Ciclo de vida operacional de Privacidade: Avaliagdo

e Documentacao da linha de base atual do seu programa de privacidade

Avaliacao de processadores e fornecedores terceirizados

Avaliacoes Fisicas

Fusbes, aquisicoes e alienacdes

Avaliacoes de impacto de privacidade e avaliacdes de impacto de protecao de dados

MODULO 04 | Ciclo de vida operacional de Privacidade: Proteger
Praticas de seguranca da informacao

e Privacidade por Design

e Integrar requisitos de privacidade e representacao em areas funcionais em toda a
organizacao

e QOutras medidas organizacionais

MODULO 05 | Ciclo de vida operacional de Privacidade: Sustentar
e Monitorar
e Auditar

MODULO 06 | Ciclo de vida operacional de Privacidade: Resposta

e Solicitacdes de informacoes do titular dos dados e direitos de privacidade
e Resposta a incidentes de privacidade
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PRI 303 | Certified Information Privacy Professional / Europe (CIPP/E)

Mostre ao mundo que vocé conhe- I Por que fazer este curso?
ce as leis e regulamentos de priva-

cidade de dados e como aplica-los. A5 fazer este curso, vocé terd o conhecimento,

Demonstre seu dominio das leis, perspectiva e compreensdo abrangentes da GDPR para
regulamentos e modelos de execu- garantir o sucesso de conformidade e Protecdo de Dados
¢do jurisdicionais, além de requisi- na Europa. Além disso, vocé podera:
tos legais para manuseio e transfe- e Conhecer a Protecao de Dados Europeia
réncia de dados. e Compreender o cumprimento da Lei e Regulagcao
Europeia de Protecao de Dados
e Entender as transferéncias internacionais de dados
e Aprender mais sobre as Instituicdes Reguladoras Europeias

I Objetivos deste curso

O objetivo deste curso € capacitar o profissional a conhecer e compreender a perspectiva
abrangente na CDPR Europeia a fim de garantir o sucesso da conformidade e da Protecao
de Dados na Europa.
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 20 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Naoha

I Publico-alvo

e Advogados

e Profissionais de Tl e Seguranca da Informacao

Encarregados de Protecao de Dados (DPO)

Compliance Officers

Cientistas de Dados

Qualquer profissional que utilize dados pessoais em suas atividades

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

v Jin/

antebellum.com.br
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I Certificacoes do curso

I Programa do curso

MODULO 01 | Introducido a Protecdo de Dados Europeia

Origens e Contexto Historico da Lei de Protecao de Dados
Instituicoes da Uniao Europeia
Quadro Legislativo

MODULO 02 | Lei e Regulamentacdo Europeia de Protecdo de Dados

Conceitos de protecao de dados

Ambito Territorial e Material do Regulamento Geral de Protec&o de Dados
Principios de Processamento de Dados
Critérios de Processamento Legal
Obrigacdes de Prestacao de Informacdes
Direitos dos Titulares dos Dados
Seguranca de Dados Pessoais

Requisitos de responsabilidade
Transferéncias Internacionais de Dados
Supervisao e execucao

Consequéncias das violacdes do GDPR

MODULO 03 | Conformidade com a Lei e Regulamentagdo Europeia de Prote¢do de
Dados

Relacao de emprego

Atividades de Vigilancia

Marketing direto

Tecnologia e Comunicacdes da Internet

antebellum.com.br



ANTE

"‘-f.-.
PRI 305 | ENCARREGADO DE PROTEGCAO DE DADOS / BRASIL (CDPO/ ﬁ%BELLUM
BR)

iapp
OFFICIAL

TRAINING
PARTNER

PRI 305 | Encarregado de Protecao de Dados / Brasil (CDPO/BR)

Seja um profissional de destaque I Por que fazer este curso?
para o cargo de Encarregado de

Prot'e.(;éo~de Dados e c°“q“i5t‘:’ @ (Os profissionais certificados com a CDPO Brasil
certificacdo CDPO/BR, fornecida desempenhardo todas as funcdes de um DPO (Data

pela IAPP - reconhecida mundial- Protection Officer) exigidas pela LGPD (Lei Geral de
mente como referéncia em Privaci- Protecdo de Dados), como:

dade e Protecido de Dados. e Atender solicitacdes de titulares de dados
e Adotar medidas de Protecao de Dados

e Treinar equipes

e E mais.

I Objetivos deste curso

O objetivo deste curso € capacitar o profissional a conhecer e compreender a Lei Geral de
Protecao de Dados (LGPD) e principios de gestao de programas de Protecao de Dados.

antebellum.com.br
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%ANTE

I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 24 horas (online, ao vivo) de treinamento

I Pré-requisitos

e E recomendavel que vocé tenha conhecimento nas Leis de Privacidade.

I Publico-alvo

e Data Protection Officer (Encarregado)

e Especialistas em privacidade e protecao de dados

e Advogados

e Profissionais da area de Compliance, Tecnologia ou Seguranca da Informacao

e Profissionais que trabalhem dentro do programa de conformidade em privacidade e
protecao de dados de uma organizacao

e Profissionais que desejam iniciar uma carreira de DPO

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

v Lin/

antebellum.com.br
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RENATA AVELAR
INSTRUTORA

Advogada | Enfermeira | Gestdao de Servicos de Saude | Professora de Pos-
Graduacao e MBA | PDPF | ISFS

iry

ULYSSES MACHADO
INSTRUTOR

Soécio de Aires e Levy Machado Advogados Associados; MsC (UFPE) | Esp.SI
(UnB) | DPO (Exin) | Lead Implementer (ABNT/ISO)

in

I Programa do curso

MODULO 01 | LGPD - Introduc¢io a Privacidade de Dados no Brasil
e Panorama Legislativo

MODULO 02 | LGPD - A Lei Geral de Protecdo de Dados Brasileira
Principio de Processamento de Dados

Conceitos de Protecao de Dados

Escopo de Aplicacao

Bases Legais para o Tratamento de Dados Pessoais

Direitos do Titular de Dados

Transferéncia Internacional de Dados

Prestacao de Contas

Supervisao e Fiscalizagcao

antebellum.com.br
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MODULO 03 | LGPD - Legislacao setorial e conformidade com a LGPD
Governo

Criminal

Aplicacdes de Internet (Aplicativos) e Marketing Eletréonico

Protecao a Crianga

Relacao de Emprego

Saude

Bancos e Instituicdes Financeiras

Sigilo Profissional

MODULO 04 | CIPM - Desenvolvendo um Programa de Privacidade
e Criar uma visao da empresa

e Estabelecer um modelo de governanca de dados

e [Estabelecer um programa de privacidade

e [Estruturar a equipe de privacidade

e Comunicar-se

MODULO 05 | CIPM - Estruturando um Programa de Privacidade
e Desenvolver a Estrutura do Programa de Privacidade

e |Implementar a Estrutura do Programa de Privacidade

e Desenvolver Métricas Apropriadas

MODULO 06 | CIPM - Ciclo de vida operacional de Privacidade: Avaliagcdo
Documentacao da linha de base atual do seu programa de privacidade

Avaliacao de processadores e fornecedores terceirizados

Avaliacoes Fisicas

Fusdes, aquisicoes e alienacdes

Avaliacoes de impacto de privacidade e avaliacdes de impacto de protecao de dados

MODULO 07 | CIPM - Ciclo de vida operacional de Privacidade: Proteger

e Praticas de seguranca da informacao

e Privacidade por Design

e Integrar requisitos de privacidade e representacdao em areas funcionais em toda a
organizacao

e Outras medidas organizacionais

MODULO 08 | CIPM - Ciclo de vida operacional de Privacidade: Sustentar
e Monitorar
e Auditar

MODULO 09 | CIPM - Ciclo de vida operacional de Privacidade: Resposta

e Solicitacdes de informacodes do titular dos dados e direitos de privacidade
e Resposta a incidentes de privacidade

antebellum.com.br
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PRI 311 - LGPD - Protecao e Privacidade de Dados

A LGPD (Lei Geral de Protecao de I Por que fazer este curso?
Dados) exige que os profissionais
das empresas estejam bem capaci- Este curso tem o objetivo garantir ao profissional os
tados e preparados para o adequa- conhecimentos sobre protecdo de dados e os principais
do tratamento dos dados pessoais, pontos da LGPD, buscando validar os seus
“dados sensiveis”, clientes, usud- conhecimentos acerca da organizacao e protecao das
rios, etc., dos mais diversos esta- informacoes, bem como os regulamentos vigentes sobre
belecimentos que lidam com a as mesmas. Além disso, o profissional podera
area. e Atender solicitacdes de titulares de dados

e Adotar medidas de Protecao de Dados

e Treinar equipes

e E mais..

I Objetivos deste curso

O objetivo deste curso é capacitar o profissional a conhecer e compreender a Lei Geral de
Protecao de Dados (LGPD) buscando validar seus conhecimentos acerca da organizacao de
Protecao de informacdes, bem como os regulamentos vigentes sobre as mesmas.

antebellum.com.br
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I Metodologia de ensino
e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.
e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,

pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 08 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Naoha

I Publico-alvo

e Todos os profissionais que precisam conhecer ou estar atualizados quanto a privacidade
e protecao de dados e dos requisitos legais brasileiros, conforme definido na LGPD

I Instrutores

RENATA AVELAR
INSTRUTORA

Advogada | Enfermeira | Gestao de Servicos de Saude | Professora de Pos-
Craduacao e MBA | PDPF | ISFS

in/
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I Certificacoes do curso

EXIN
Privacy & Data
Protection
LGPD

Certified by
ZXIN

I Programa do curso

MODULO 01 | Fundamentos e regulamentacdes de Privacidade e Protecdo de Dados

e Definicoes de privacidade: A LGPD (Lei Geral de Protecao de Dados Pessoais),
privacidade e protecao de dados.

e Dados pessoais: Definicao de dados segundo a LCGPD, descrever os direitos do titular
dos dados com relacao aos dados pessoais, listar papeis, responsabilidades e
stakeholders.

e Motivos legitimos e limitacao da finalidade: Os seis motivos legitimos, especificacdes de
proposito, proporcionalidade e a subsidiariedade.

e OQutros requisitos para o tratamento legitimo de dados pessoais: Requisitos para
processamento/tratamento de dados, finalidade do tratamento de dados pessoais,
principios relativos ao tratamento de dados pessoais.

e Direitos do titular dos dados: Descrever os direitos relativos ao direito de ser esquecido.

e Violacao de dados e procedimentos relacionados: Violacdo de dados, procedimentos
em uma violacao de dados, diferenca entre uma violacao de seguranca (incidente) e
uma violacao de dados, stakeholders que devem ser informados.

MODULO 02 | Organizando a Prote¢cio de Dados

e A Importancia da protecao de dados para a organizacao: Os diferentes tipos de
administracao, as atividades necessarias para o cumprimento da LGPD, dar uma
definicdo de protecao de dados desde a concepcao e por padrao, a obrigacao de
notificacao de violacao de dados estabelecida na LGPD.

e Autoridade Nacional de Protecao de Dados (ANPD): Responsabilidades Gerais de uma
Autoridade de Protecao de Dados.

e Normas Corporativas Globais e protecao de dados em contratos: Descrever o conceito
de Normas Corporativas Globais, formalizacao da privacidade em contratos escritos
entre o controlador e o operador.

antebellum.com.br



2ANTE
PRI 311 | PROTEGAO E PRIVACIDADE DE DADOS LGPD (PDPE) ﬁ%BELLUM

MODULO 03 | A pratica da Protecdo de Dados

e Privacidade por design e privacidade por padrao relacionadas a Seguranca da
Informacao: Os beneficios da aplicacao dos principios da privacidade desde a concepcao
e por padrao, os sete principios da privacidade por design e a relagao entre privacidade e
seguranca da informacao.

e Relatdrio de impacto sobre a protecao de dados (RIPD): Descrever o que € um RIPD e
quando aplicar um RIPD.

e Aplicacdes relacionadas ao uso de dados, marketing e midias sociais: Gerenciamento do
ciclo de vida de dados (GCVD), definicao de cookie e o que ele faz, informacdes de midia
social sdo usadas para atividades de Marketing.

antebellum.com.br
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PRI 312 | Privacy and Data Protection Foundation (PDPF)

Vocé pretende no futuro tornar-se I Por que fazer este curso?
um Data Protection Officer (DPO)?

Essa certificacdo EXIN Privacy & oo curso tem o objetivo garantir ao profissional os

Data Protection Foundation -onhecimentos necessarios para garantir a conformidade
(PDPF) € um dos cursos para se com a regulamentacdo GDPR (General Data Protection
obter o titulo de DPO da EXIN. Regulation). Além disso, o profissional podera:

e Listar os direitos, papeis, responsabilidades e partes
interessadas definidas na GDPR
e Descrever o que € um Relatorio de Impacto sobre a Protecao de Dados (RIPD) e quando
aplicar
e Conhecer as definicdes validas de Privacidade
e Relacionar Privacidade com dados pessoais, ao conceito de Protecao de Dados

I Objetivos deste curso

O objetivo deste curso é capacitar o profissional a conhecer e compreender a Lei Geral de
Protecao de Dados (LGPD) buscando validar seus conhecimentos acerca da organizacao de
Protecao de informacdes, bem como os regulamentos vigentes sobre as mesmas.

antebellum.com.br
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 16 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Naoha

I Publico-alvo

e Data Protection Officers (DPO)

e Compliance Officers

e Security Officers

e [uncionarios de RH

e Gerentes de Processos e de Projetos

I Instrutores

RENATA AVELAR
INSTRUTORA

Advogada | Enfermeira | Gestao de Servicos de Saude | Professora de Pos-
Graduacao e MBA | PDPF | ISFS

®
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I Certificacoes do curso

EXIN
Privacy & Data

Protection

FOUNDATION

Certified by
ZXIN

I Programa do curso

MODULO 01 | Fundamentos de Privacidade e regulamentagcdes

e Definicoes de privacidade: A GDPR (General Data Protection Regulation), Privacidade e
Protecao de Dados.

e Dados pessoais: Definicao de Dados segundo a GDPR, distincao entre dados pessoais e
categorias especiais como dados pessoais sensiveis, processamento de dados pessoais,
papeis, responsabilidades e stakeholders.

e Motivos legitimos e limitacao da finalidade: Os seis motivos legitimos, especificacdes de
proposito, proporcionalidade e a subsidiariedade.

e OQutros requisitos para o tratamento legitimo de dados pessoais: Requisitos para
processamento de dados, finalidade do tratamento de dados pessoais, principios
relativos ao tratamento de dados pessoais.

e Direitos dos proprietarios dos dados: Descrever os direitos relativos a portabilidade dos
dados e a inspecao, direito de ser esquecido e protecao de dados por design e por
padrado.

e Violacao de dados e procedimentos relacionados: Violacdo de dados, procedimentos
em uma violacdao de dados, exemplos de violacbes de dados, diferenca entre uma
violagcao de seguranca (incidente) e uma violacao de dados, stakeholders que devem
ser informados.

MODULO 02 | Protecdo de dados da organizacdo

e A Importancia da Protecao de Dados para a organizacao, Os diferentes tipos de
administracao, as atividades necessarias para o cumprimento do GDPR, exemplos de
violacoes de dados, a obrigacao de notificacao de violagcdao de dados estabelecida no
GDPR, a aplicacdao das regras mediante a emissao de sancdes, incluindo multas
administrativas.

e Autoridades de Protecao de Dados: Responsabilidades gerais de uma Autoridade de
Protecao de Dados, o papel e a responsabilidade de uma Autoridade de Protecao de
Dados relacionadas com violacdes de dados, Autoridade de Protecao de Dados.

e Dados pessoais transferidos a outros paises: Transferéncia de dados dentro da Unido
Europeia, fora da Unido Europeia e entre a Uniao Europeia e os Estados Unidos.

e Vinculando regras corporativas e privacidade aos contratos: Descrever o conceito de
regras corporativas vinculativas (BCR), formalizacdao da privacidade em contratos
escritos entre o controlador e o processador, clausulas do contrato escrito.

antebellum.com.br



Z2ANTE
PRI 312 | PRIVACY AND DATA PROTECTION FOUNDATION (PDPF) ﬁ?‘%BELLUM

MODULO 03 | A pratica da Protecdo de Dados

e Privacidade por design e Privacidade por padrao relacionadas a Seguranca da
Informacao: Os beneficios da aplicacao dos principios da privacidade, design e
privacidade por padrao, os sete principios da privacidade por design e a relacao entre
Privacidade e Seguranca da Informacao.

e Avaliacao do impacto sobre a privacidade (PIA) e auditoria de privacidade: Definicao de
PIA (Privacy impact assessment) e quando aplicar um PIA, os oito objetivos de um PIA,
0s topicos de um relatorio PIA, o objetivo de uma auditoria e o conteddo de um plano
de auditoria.

e Aplicacdes relacionadas ao uso de dados, marketing e midias sociais, gerenciamento do
ciclo de vida de dados (DLC), retencao de dados e minimizacao, definicao de cookie e o
que ele faz, informacdes de midias sociais sao usadas para atividades de Marketing.
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Dé o ultimo passo para se tornar I Por que fazer este curso?

DPO (Data Protection Officer) e

conquistar a Certificacdo EXIN em Além de vocé se tornar apto para realizar a prova da
Privacy and Data Protection Practi- Certificacdo Privacy and Data Protection Practitioner
tioner (PDPP). Este curso desen- (PDPP) —emitida pela EXIN e ser uma das certificagbes
volve conhecimento detalhado due compdem a formacao DPO (Data Protection Officer),
VOCé sera capaz de compreender nocdes praticas da Lei,
além disso, vocé também podera:

e Realizar Avaliacao de Impacto de Protecao de Dados
(DPIA)

e Trabalhar com DPO (Data Protection Officer) no Brasil

para fazer implementa¢des a fim
de atender aos requisitos do esco-
po da GDPR e da LGPD.

e na Europa
e Gerenciar e organizar a Protecao de Dados
e Analisar violacdes de dados, notificacao e resposta a incidentes

I Objetivos deste curso

O objetivo deste curso € capacitar o profissional a conhecer e compreender a legislacao de
Privacidade e Protecao de Dados Europeia e sua relevancia internacional, aplicando-a a sua
pratica profissional diaria.
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2ZANTE
PRI 313 | PRIVACY AND DATA PROTECTION PRACTITIONER (PDPP) H%BELLUM

I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 24 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Conhecer os fundamentos da GDPR ou ter realizado o curso de Privacy and Data
Protection Foundation (PDPF)

I Publico-alvo

e Data Protection Officers (DPO’s)

e Privacy Officers

Legal / Compliance Officers

Security Officers

Gerentes de Continuidade de Negodcios
Controladores de Dados

e Auditores de Protecao de Dados

e Analista de Privacidade

e GCerentesde RH

antebellum.com.br
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I Instrutores

‘«’

FERNANDO FONSECA

INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |

MCSE Security 2003 | ISFS | ISMAS and others

¥ Lin

AFONSO COELHO

INSTRUTOR

ISF Country Manager | CDPSE | CHFI | CISA | DPO

iny

I Certificacoes do curso

I Programa do curso

EXIN
Privacy & Data
Protection

PRACTITIONER

Certified by
=XIN

MODULO 01 | Politicas de Protecdo de Dados

e O aluno compreende o objetivo da Protecdo de Dados / politicas de privacidade dentro
de uma organizacao, as politicas e procedimentos necessarios dentro de uma
organizacgao para cumprir a legislacao de protecao de dados e o conteudo das politicas

e O aluno compreende a protecao de dados por design e, por padrao, o conceito de
protecao de dados por design e por padrao, os sete principios para protecao de dados
por design e por padrao e como 0s principios de privacidade por projeto e por padrao
podem ser implementados
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MODULO 02 | Gerenciando e organizando a Protecao de Dados

e O aluno aprende a aplicar as fases do Data Protection Management System (DPMS),
ilustram como aplicar a fase 1 a 4 ( preparacao, organizacao, Desenvolvimento e
Implementacao, Governanca, avaliacao e aprimoramento) do DPMS

e O aluno aprende a aplicar a teoria de um plano de acao para conscientizacao de
protecao de dados e compor um plano de acdao para conscientizacao da protecao de
dados em uma situacao especifica

MODULO 03 | Fungdes do Controlador, Processador e Data Protection Officer (DPO)

e O Aluno compreendera as funcdes do Controlador e do Processador, compreendera as
responsabilidades do Controlador e do Processador e explicara a relacao entre o
Controlador e o Processador em uma situacao especifica

e O aluno compreendera o papel e as responsabilidades de um DPO, entendera quando
um DPO e obrigatdrio sob o GDPR, entendera o papel do DPO e a posicao do DPO em
relacao a autoridade supervisora

MODULO 04 | Avaliacdo de Impacto de Protecdo de Dados (DPIA)

e O Aluno compreendera os critérios para uma DPIA, aprendera a realizar um DPIA e
compreendera os objetivos e resultados de uma DPIA

e O alunocompreendera as etapas de um DPIA e serd capaz de descrever os passos de um
DPIA e executar um DPIA em uma situacoes especificas

MODULO 05 | Violagcbes de Dados, notificacdo e resposta a incidentes

e O aluno compreendera os requisitos relacionados a vazamentos de dados pessoais e
avaliar se uma violacao de dados ocorreu nos termos da GDPR

e O aluno compreendera os requisitos para notificacao da autoridade supervisora e 0s
titulares dos dados sobre uma violacao de dados pessoais e compreendera os elementos
da obrigacao de documentacao da GDPR

antebellum.com.br



Se voceé ja é ou pretende ser DPO
(Data Protection Officer), este é o
curso ideal para vocé - ele te for-
necera os conhecimentos mais
amplos da GDPR (General Data
Protection Regulation), além das
competéncias para assumir o pa-
pel e desempenhar as atividades
adequadas de implementagdo e
manuten¢do em uma organizac¢ao.

adotar as providéncias cabiveis

I Por que fazer este curso?

Além de vocé se tornar apto para realizar as provas das
Certificacdes Privacy and Data Protection Foundation
(PDPF) e Privacy and Data Protection Practitioner (PDPP)
—emitidas pela EXIN , vocé sera um DPO (Data Protection
Officer), além disso, vocé estara pronto para:

e Garantir gue a organizacao esteja consciente e
treinada sobre todas as obrigacdes da GDPR e LGPD

e Realizar auditoria para garantir compliance

e Receber comunicacdes de orgaos reguladores e

e Auxiliar no desenvolvimento de produtos, servicos e praticas por meio da adocao de
metodologias como: Privacy by design e Data Protection by design

I Objetivos deste curso

O objetivo deste curso é capacitar o profissional a conhecer os conceitos e principios
fundamentais da Protecao de Dados e os principais requisitos do Regulamento Geral de
Protecao de Dados (GCDPR) na Uniao Europeia e da Lei Geral de Protecdao de Dados (LGPD)

no Brasil.
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 32 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Para realizar a prova de certificacao Privacy and Data Protection Practitioner (PDPP), €
necessario participar do treinamento e fazer atividades complementares. Requisito
exigido pela EXIN.

I Publico-alvo

e Todos os profissionais que estarao a frente dos projetos de adequacao a privacidade e
protecao de dados

antebellum.com.br
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I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

¥ Lin

RENATA AVELAR
INSTRUTORA

Advogada | Enfermeira | Gestao de Servicos de Saude | Professora de Pos-
Graduacao e MBA | PDPF | ISFS

in

AFONSO COELHO
INSTRUTOR

ISF Country Manager | CDPSE | CHFI | CISA | DPO

a4 o

I Certificacoes do curso

EXIN
Privacy & Data
Protection

EXIN
Privacy & Data
Protection

PRACTITIONER

Certified by
=XIN

FOUNDATION
Certified by
=XIN

I Programa do curso

MODULO 01 | PDPF - Fundamentos de Privacidade e regulamentacdes

e Definicoes de privacidade: A GDPR (General Data Protection Regulation), Privacidade e
Protecao de Dados.

e Dados pessoais. Definicao de Dados segundo a CDPR, distincao entre dados pessoais e
categorias especiais como dados pessoais sensiveis, processamento de dados pessoais,
papeis, responsabilidades e stakeholders.
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e Motivos legitimos e limitacao da finalidade: Os seis motivos legitimos, especificacdes de
proposito, proporcionalidade e a subsidiariedade.

e Outros requisitos para o tratamento legitimo de dados pessoais: Requisitos para
processamento de dados, finalidade do tratamento de dados pessoais, principios
relativos ao tratamento de dados pessoais.

e Direitos dos proprietarios dos dados: Descrever os direitos relativos a portabilidade dos
dados e a inspecao, direito de ser esquecido e protecao de dados por design e por
padrao.

e Violacao de dados e procedimentos relacionados: Violacao de dados, procedimentos em
uma violacao de dados, exemplos de violacdes de dados, diferenca entre uma violagcao
de seguranca (incidente) e uma violacao de dados, stakeholders que devem ser
informados.

MODULO 02 | PDPF - Protecdo de dados da organizacio

e A Importancia da Protecao de Dados para a organizacao, Os diferentes tipos de
administracao, as atividades necessarias para o cumprimento do GDPR, exemplos de
violacGes de dados, a obrigacao de notificacao de violacao de dados estabelecida no
GDPR, a aplicacao das regras mediante a emissao de sancdes, incluindo multas
administrativas.

e Autoridades de Protecao de Dados: Responsabilidades gerais de uma Autoridade de
Protecao de Dados, o papel e a responsabilidade de uma Autoridade de Protecao de
Dados relacionadas com violacdes de dados, Autoridade de Protecao de Dados.

e Dados pessoais transferidos a outros paises: Transferéncia de dados dentro da Uniao
Europeia, fora da Unido Europeia e entre a Unido Europeia e os Estados Unidos.

e Vinculando regras corporativas e privacidade aos contratos: Descrever o conceito de
regras corporativas vinculativas (BCR), formalizacao da privacidade em contratos
escritos entre o controlador e o processador, clausulas do contrato escrito.

MODULO 03 | PDPF - A pratica da Protecdo de Dados

e Privacidade por design e Privacidade por padrao relacionadas a Seguranca da
Informacao: Os beneficios da aplicacdo dos principios da privacidade, design e
privacidade por padrao, os sete principios da privacidade por design e a relacao entre
Privacidade e Seguranca da Informacao.

e Avaliacao do impacto sobre a privacidade (PIA) e auditoria de privacidade: Definicao de
PIA (Privacy impact assessment) e quando aplicar um PIA, os oito objetivos de um PIA,
0s topicos de um relatorio PIA, o objetivo de uma auditoria e o conteudo de um plano
de auditoria.

e Aplicacdes relacionadas ao uso de dados, marketing e midias sociais, gerenciamento do
ciclo de vida de dados (DLC), retencao de dados e minimizacao, definicdao de cookie e o
que ele faz, informacdes de midias sociais sao usadas para atividades de Marketing.
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MODULO 04 | PDPP - Politicas de Protecdo de Dados

e O aluno compreende o objetivo da Protecdo de Dados / politicas de privacidade dentro
de uma organizacao, as politicas e procedimentos necessarios dentro de uma
organizacao para cumprir a legislacao de protecao de dados e o conteddo das politicas

e O aluno compreende a protecao de dados por design e, por padrao, o conceito de
protecao de dados por design e por padrao, os sete principios para protecao de dados
por design e por padrdao e como 0s principios de privacidade por projeto e por padrao
podem ser implementados

MODULO 05 | PDPP - Gerenciando e organizando a Protecao de Dados

e O aluno aprende a aplicar as fases do Data Protection Management System (DPMS),
ilustram como aplicar a fase 1 a 4 ( preparacao, organizacao, Desenvolvimento e
Implementacao, Governanca, avaliacao e aprimoramento) do DPMS

e O aluno aprende a aplicar a teoria de um plano de ag¢ao para conscientizagao de
protecao de dados e compor um plano de agcao para conscientizacao da protecao de
dados em uma situacao especifica

MODULO 06 | PDPP - Fun¢des do Controlador, Processador e Data Protection Officer

(DPO)

e O Aluno compreendera as funcdes do Controlador e do Processador, compreendera as
responsabilidades do Controlador e do Processador e explicara a relacao entre o
Controlador e o Processador em uma situacao especifica

e O aluno compreenderd o papel e as responsabilidades de um DPO, entendera quando
um DPO e obrigatorio sob o GDPR, entendera o papel do DPO e a posicao do DPO em
relacao a autoridade supervisora

MODULO 07 | PDPP - Avaliacdo de Impacto de Protecdo de Dados (DPIA)

e O Aluno compreendera os critérios para uma DPIA, aprendera a realizar um DPIA e
compreendera os objetivos e resultados de uma DPIA

e O aluno compreendera as etapas de um DPIA e sera capaz de descrever os passos de
um DPIA e executar um DPIA em uma situacoes especificas

MODULO 08 | PDPP - Violagdes de Dados, notificacdo e resposta a incidentes

e O aluno compreendera os requisitos relacionados a vazamentos de dados pessoais e
avaliar se uma violacao de dados ocorreu nos termos da GDPR

e O aluno compreendera os requisitos para notificacao da autoridade supervisora € 0s
titulares dos dados sobre uma violacdo de dados pessoais e compreendera o0s
elementos da obrigacao de documentacao da GDPR
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A BRA Certificadora em parceria
com o IBRASPD (Instituto Brasilei-
ro de Seguranca, Protecao e Priva-
cidade de Dados) criou um mode-
lo de certificagdao inovador e efeti-
vo em processos de Seguranga,
Protecdo e Privacidade de Dados:
CPDATASEC®.

A Antebellum, uma empresa que é
referéncia em formacao de profis-
sionais de Seguranca da Informa-
¢do e Protecdao e Privacidade de
Dados, juntamente com a BRA
Certificadora, desenvolveu um
curso completamente voltado para
a formacao de auditores da Certifi-
cacao CPDATASEC®.

I Por que fazer este curso?

Além de vocé se tornar apto para realizar a prova da
Certificacao CPDATASEC® Auditor (Data Security
Management System Premium Certification), vocé
estara pronto para:

e Analisar os documentos essenciais que devem
compor o sistema de GCestdao da Proteciao e
Privacidade de Dados

e Analisar os processos e cultura da organizacao

e Compreender e verificar os controles de Seguranca
da Informacao

e Compreender e verificar os controles de Protecao e
Privacidade de Dados

I Objetivos deste curso

O objetivo deste curso é capacitar o profissional a realizar

a prova da Certificacao CPDATASEC® Auditor (Data Security Management System Premium
Certification), juntamente com os conceitos de Privacidade e Protecao de Dados, Seguranca

da Informacao e Auditoria.
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 40 horas de treinamento hibrido (com aulas presenciais em Belo Horizonte, MQ)

I Pré-requisitos

e Certificacdo em Seguranca da Informacé&o e/ou Privacidade e Protecédo de Dados

I Publico-alvo

e Profissionais da area de Privacidade e Protecao de Dados com as certificacdes: DPO
EXIN, CIPM, CDPO/BR, CIPP/E IAPP ou semelhantes

e Profissionais da area de Seguranca da Informacao com as certificacoes: CISSP, CISM,
Security+ ou semelhantes

o
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I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

¥ Lin

RENATA AVELAR
INSTRUTORA

Advogada | Enfermeira | Gestao de Servicos de Saude | Professora de Pos-
Graduacao e MBA | PDPF | ISFS

in

ARTHUR DORIGO
INSTRUTOR

Gerente de Solucdes em Compliance e Governanca

iny

I Certificacoes do curso

CIVDE:A .

AUDITOR

Data Security Management System Premium Certification

antebellum.com.br
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I Programa do curso

MODULO 01 | Auditor

e Terminologia basica, baseados na ABNT NBR ISO 190112012, item 3

e Analise das informacdes iniciais do solicitante: Tamanho da Organizacao; Mercado de
Atuacao; Fronteiras de Atuacao; Leis e Regulacdes Aplicaveis; Risco Reputacional,
Relacao com Ente Publico

e Planejamento de analise da viabilidade inicial: A referéncia para realizacao do
dimensionamento base sera o documento IAF MD 5 2015 para auditoria de sistemas de
gestao, considerando enfoque apenas na Auditoria de Processos o qual utiliza
primordialmente o parametro de tamanho da organizacao como informacao chave
para sua aplicacao

e Planejamento do tempo da auditoria presencial: O planejamento da realizacao da
Auditoria da Cultura de protecao seguranca e privacidade de dados esta diretamente
relacionada ao tamanho da organizacao mercado de atuacao numero de
colaboradores e numero de colaboradores alocados em areas consideradas criticas (alta
exposicao)

e Plano de auditoria / relatério de avaliacdo: Trata se da Organizacdo do tempo e

Requisitos que serao avaliados e sua comunicacao com os auditados. Caso seja

necessario, durante a reuniao de abertura os horarios podem ser alterados.

Competéncia e postura do auditor

Conducao da auditoria

Registrando evidéncias

Relatdrio de auditoria

MODULO 02 | Seguranca da Informacgdo

Informacao e Seguranca

Conceitos Fundamentais

Governanca e organizacao corporativa

Gestao de Riscos

Controles de Seguranca da Informacao (Norma ABNT NBR ISO IEC 27002:2022)
Templates relacionados a Seguranca da Informacao

MODULO 03 | Protecdo e Privacidade de Dados

e Fundamentos de Privacidade e regulamentacoes

e Governanca e organizacao da privacidade e protecao de dados
e Templates relacionados a privacidade e protecao de dados
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Com o crescente desenvolvimento
de Projetos de Tecnologia da In-
formag¢dao que lidam com dados
pessoais, o futuro ja espera um
novo membro para garantir que as
politicas de privacidade sejam
corretamente implementadas con-
forme a legislacao - o Engenheiro
de Privacidade.

Se vocé deseja ser um dos primei-
ros Engenheiros e ganhar reconhe-
cimento nacional, o curso Privacy
Engineering sera capaz de te ensi-
nar todas as técnicas para respei-
tar a privacidade dos titulares,
desde a coleta dos dados até a
eliminagao destes.

I Objetivos deste curso

I Por que fazer este curso?

Além de garantir que as politicas de privacidade sejam
corretamente implementadas conforme a legislacao,
VOoCé estara pronto para:

e Colaborar com as equipes de desenvolvimento de
produtos de dados, criando novos usos de dados
gue empregam recursos de privacidade

e Atuar como interface com a equipe de usabilidade
para garantir que os controles de privacidade
voltados para o usuario sejam faceis de utilizar

e Interagir com gerentes internos de programas de
privacidade, equipes de desenvolvimento de
produtos, equipes juridicas de conformidade,
governanca e protecao de dados
Identificar areas de melhoria nas praticas locais
relacionadas ao gerenciamento de privacidade de

O objetivo deste curso € preparar o estudante para desenhar os processos e sistemas dentro
de uma organizacao garantindo a Privacidade e Protecao de Dados desde o momento de
sua criacao e durante todo seu ciclo de vida.

©
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I Metodologia de ensino

e Modalidade hibrida: O aluno assiste as aulas quando elas acontecem ou participa
presencialmente das aulas em Belo Horizonte / MG, estando sempre em sincronismo
com a turma e matéria, possibilitando a interacao direta com o instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 18 horas de treinamento (online, ao vivo)

I Pré-requisitos

e Naoha

I Publico-alvo

e Arquitetos de dados

e Engenheiros de dados

Cientistas de dados

Arqguitetos de sistemas

Desenvolvedores e UX designers

Profissionais de Seguranca da Informacao

e Profissionais de Tecnologia da Informacao

e Advogados de Direito Digital e Protecao de Dados

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

v Lin)
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I CertificagcOes do curso

Nao ha certificacdes disponiveis para este curso

I Programa do curso

MODULO 01 | Definicdo da Politica de Privacidade
e Principios e praticas informacionais justos (FIPPs)
e Generally Accepted Privacy Principles (CAPP)

e Taxonomia de Privacidade de Daniel Solove

MODULO 02 | Estratégia de Privacy by Design
e [Estratégias voltadas a processos

e [Estratégias voltadas a Dados

e Frameworks (ISO, NIST, Etc))

e NIST Privacy Framework

e O design sensivel ao valor (VSD)

e Privacy-Enhancing Technologies (PETs)

MODULO 03 | Andlise de Riscos

e |ncorporando Privacidade na Analise de Riscos
e Dimensbdes de danos de Ryan Calo

e Integridade contextual da Helen Nissenbaum
e FAIR - Factor Analisys for Information Risk

MODULO 04 | O Ciclo de Vida dos Dados—Coleta
e [ormas de coleta de Dados
e Coleta direta x Vigilancia (ativa e passiva)
o Consentimento explicito e implicito
e Desenho da UX para aviso e consentimento
e Dark Patterns
e Avisos de Privacidade
e Contract Design Pattern
e SO 291842021
e Global Privacy Control
e Self-Sovereign Identity)
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MODULO 05 | O Ciclo de Vida dos Dados—Uso/Retencao/Divulgaciao
Analise dos tipos de tratamentos realizados dentro de uma organizacao
O papel do Engenheiro e do Cientista de Dados extraindo informacoes.
Interfaces de Privacidade

Criptografia Segura de dados

Criptografia Homomoarfica

Secure multiparty computation (SMPC)

Desidentificacao: Pseudonimizacao Segura

Desidentificacao: Anonimizacao efetiva

Privacidade Diferencial

Trusted execution environments

e Private set intersection (PSI)

e [ederated learning

e Zero-knowledge proofs

e Synthetic data

e Nado-repudio

MODULO 06 | O Ciclo de Vida dos Dados—Destrui¢cido
e Delecaosegura
e Destruicao fisica

MODULO 07 | Privacidade no Desenvolvimento Seguro de Software
e Secure Development Lifecycle
e Linguagem FIDES

MODULO 08 | Tecnologias que impactam a privacidade
e Inteligéncia Artificial

e Biometria

e Computacao Quantica

©
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SEGURANCA DA
INFORMACAO

A seguranca da informac¢ao esta diretamente relacionada com
protecdao de um conjunto de informag¢oes, no sentido de
preservar o valor que possuem para um individuo ou uma
organizac¢ao. Sao propriedades basicas da seguranca da
informacao: confidencialidade, integridade, disponibilidade,
autenticidade e legalidade.
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SEC 107 | Security+

Vocé busca um carreira em Segu- I Por que fazer este curso?

ran¢a de Tecnologia da Informa-

¢do? O curso Security+ é ideal para Este curso abordara os principios fundamentais da

vocé! Ele tratara do conhecimento iNstalacdo e configuracdao de controles de seguranca

basico e as habilidades necessarias Virtual e participagcdo na resposta a incidentes e

para avaliar o nivel da seguranga 2tenuacgao de riscos..Alem disso, vocé podera:

e |dentificar estratégias desenvolvidas por adversarios

para atacar redes e hosts e medidas utilizadas para

defende-las

e Compreender o principios da seguranca organizacional e os elementos de uma politica
de seguranca efetiva

e |Instalar e configurar tecnologias de seguranca de rede e de host

e |dentificar estratégias para garantir a continuidade de funcionamento da empresa e
recuperacao de desastres

em um ambiente corporativo.

I Objetivos deste curso

O objetivo deste curso € capacitar o profissional a entender as habilidades basicas
necessarias para desempenhar as funcoes basicas de seguranca e buscar uma carreira em
seguranca de Tecnologia da Informacao (Tl).

©
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 40 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Recomenda-se conhecimentos basicosem Tl

I Publico-alvo

e Profissionais de Tl

e Consultores de tecnologia

e Auditores de sistemas

e Administradores de redes

e Profissionais de Seguranca em Tl

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

¥ Jin

©
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I Certificacoes do curso

[on\

Security+

\Wsy

I Programa do curso

MODULO 01 | Ataques, ameacas e vulnerabilidades

Engenharia Social

Tipos de Atague

Tipos de Atague as Aplicacdes

Tipos de Ataque em Rede

Atores de Ameaca, Vetores e Inteligéncia
Tipos de Vulnerabilidades

Técnicas para Security Assesment

Teste de Invasao

MODULO 02 | Design e arquitetura de seguranca

Conceitos de Seguranca

Virtualizacao e Computacao em Nuvem
Conceitos de Desenvolvimento Seguro
Conceitos de Autenticacao e Autorizacao
Resiliéncia Cibernética

Seguranga em Sistemas Embarcados
Seguranca Fisica

Conceitos de Criptografias

MODULO 03 | Implementagio de controles de seguranca

Protocolos

Seguranca de host e Aplicacoes
Seguranca de Rede

Seguranca em Redes sem Fio
Seguranca em dispositivos moveis
Seguranca em Cloud Computing
Controles de identidade

Controles de autenticacao e autorizacao
PKI

antebellum.com.br
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MODULO 04 | Operagdes e respostas a incidentes
Ferramentas de Seguranca

Respostas a incidentes

Investigacao de incidentes

Mitigacao de Incidentes

Forense

MODULO 05 | Governanga, risco e conformidade
e Tipos de controles

e Postura de Seguranca

e Politicas de Seguranca
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EXIN
Cyber & IT Security

FOUNDATION

\&2/

PORT  SERVICE TYPE ATTACKER ATTACKER IP ATTACKER GED  TARGET GEO ATTACK TYPE

I EXPLORE

WHY NORSE?

=+Q1 4011

434

SEC 110 - Cybersecurity

Seja o profissional de destaque em I Por que fazer este curso?

Seguranca da Informacdao. Sendo

um CISEF, vocé entenderad o lado Além de vocé se tornar apto para realizar a prova da
técnico da seguranca da informa- Certificacao Cyber and IT Security Foundation (CISEF) -
cdo, infraestrutura de seguranga, ©Mitida pela EXIN, vocé sera capaz de compreender o

vulnerabilidades, riscos e medidas |2d0 técnico da Seguranca da Informacao, além disso,
T, vocé também podera:

e Compreender a arquitetura de redes TCP/IP
e Entender algoritmos e protocolos criptograficos e

guando utiliza-los
e |dentificar as tecnologias de acesso e autorizacao
e Entender asvulnerabilidades e como explora-las

I Objetivos deste curso

O objetivo deste curso € capacitar o profissional a entender o lado técnico da Seguranca da
Informacao, desde o contexto tedrico, informacdes detalhadas sobre infraestrutura de
seguranca até vulnerabilidades, riscos e medidas necessarias.
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 16 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Conhecimentos basicos sobre redes e desenvolvimento de aplicativos

I Publico-alvo

e Profissionais de Seguranca da Informacao
e Profissionais de Tl

Desenvolvedores

Coordenadores

Cerentes

Administradores de rede

e Auditores

antebellum.com.br
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I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

v Jin

PAULO COELHO
INSTRUTOR

AWS | CCDA | CCNA | CCNP | CNE | CNI | CWNA | MCSA | VMware

in

I Certificacoes do curso

EXIN
Cyber & IT Security

FOUNDATION

Certified by
=XIN

I Programa do curso

MODULO 01 | Cybersecurity e Seguranca da Informagao

Apresenta as diferencas entre a tradicional Seguranca da Informacao e a Seguranca
Cibernética (Cybersecurity)

e Cibernética, Cyberspace, Cybercrime e Cyberwar

e [SO27001x ISO 27032

e RedTeam x Blue Team

MODULO 02 | TCP/IP
Este modulo faz um estudo completo sobre as caracteristicas do protocolo e

enderecamento TCP/IP
e NoOs, conexdes, enderecamento TCP/IP V4 e V6
e Modelos OSI, TCP/IP e outros protocolos

antebellum.com.br
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MODULO 03 | Sistemas de computador

Capacita o estudante a explicar os componentes de diferentes sistemas operacionais e
listar seus componentes, vulnerabilidades e controles de seguranca.

e Arqguitetura de computadores, sistemas operacionais

e Vulnerabilidades de sistemas de computador

e Medidas de seguranca de sistemas de computador

MODULO 04 | Aplicagdes e bancos de dados

Apresenta ao estudante as metodologias para bordar a seguranca durante o ciclo de vida
de desenvolvimento de sistemas.

e Desenvolvimento seguro de aplicacoes (SDLC)

e Bancos de dados e suas vulnerabilidades

e Problemas de seguranca e contramedidas

MODULO 05 | Criptografia

Os participante sdao apresentados aos principios de criptografia de Bloco e Fluxo, Simétricas

e Assimétricas, RSA e Curva Eliptica, estudando e diferenciando os algoritmos inseguros e

seguros.

e O Principio de Kerckoff, gerenciamento de chaves e aleatoriedade

e Performance comparada de algoritmos (Custo e tempo de processamento)

e Criptografia simétrica de Substituicdo e Transposicdo, Bloco e Fluxo (DES/3DES, RC4,
AES, etc)

e Criptografia Assimétrica (Diffie-Helman, RSA, Curva Eliptica, Assinatura de Codigo)

e 3 Infraestrutura de chave publica (PKI)

e Criptografia Hibrida (HTTPS, VPN, SSL/TLS, lpsec, Etc.)

MODULO 06 | Gerenciamento de identidade e acesso

O modulo descreve as principais tecnologias de autenticacao e autenticacao, seus fatores

(MFA), biometria, Single sign-on (SSO), gerenciamento de senhas e seus casos de uso.

e |dentificacao, autenticacao, biometria, Single sign-on (SSO), gerenciamento de senhas

e Autorizacao, Need to Know, Menor Privilégio, Separacao de Deveres (SoD), RBAC, ABAC,
OpenlD, OAuth.

MODULO 07 | Computagdo em nuvem

O estudante aprende a diferenciar entre os modelos de implantacao, nuvem publica,
privada e hibrida, os modelos de servico SaaS, PaaS, laaS, SECaaS e IDaaS e os riscos
associados

e Nuvem publica, privada e hibrida

e Modelos Saas, Paas, laaS, SECaaS e |DaaS

e Riscos de computacao em nuvem

MODULO 08 | Exploragao de Vulnerabilidades

e O estudante diferencia Black, White e Grey hat hackers, script kiddies e hackativistas,
assim como as ferramentas e métodos que os cibercriminosos usam para explorar
vulnerabilidades.

e Categorias de ataque & tipos de ameacas

e Atores: Black, White e Grey hat hackers, script kiddies e hackativistas)

e Ferramentas: Nmap, Metasploit, etc. @
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SEC 201 | Information Security Management Foundation ISO/IEC 27001 (ISFS)

. i Por que fazer este curso?
Deseja ser reconhecido pela sua

empresa ou mercado, ou comegar
sua carreira na area de Seguranc¢a
da Informag¢do?

Esta Certificacao abrange os fundamentos de Seguranca

da Informacao. Alem disso, vocé podera:

e Ter a compreensao de diversos aspectos importantes

em Seguranca da Informacao

O curso Information Security Ma- , Ayumentar sua conscientizacdo de que as informacoes

nagement Foundation (ISFS) é o <30 \aliosas e vulneraveis

curso certo para voceé! e Prover o entendimento das medidas de seguranca
que precisam ser adotadas para protege-las

O conteudo dele foi cuidadosa- e Compreender legislacdo e regulamentacao aplicaveis

mente criado para fornecer todos a Seguranca da Informacao: a importancia e

os fundamentos de Seguranca da funcionamento

Informacgao.

I Objetivos deste curso

Capacitar o estudante a conhecer os conceitos, valores, importancia e confiabilidade da
informacao, a politica de seguranca e a organizagao de seguranca, a importancia das
medidas de seguranca, a importancia e o impacto da legislacao e das regulamentacoes.
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 16 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Recomenda-se conhecimentos basicos de Tecnologia da Informacao

I Publico-alvo

e GCestores, consultores, pessoal de suporte e gerentes de projetos de servicos de Tl
e Analistas e gerentes de areas de negodcio (financeiro, RH, engenharia, etc)

e Desenvolvedores, integradores e arquitetos de sistemas

e Engenheiros e especialistas de rede

e Profissionais de Seguranca da Informacao

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

¥ Lin

antebellum.com.br
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I Certificacoes do curso

EXIN
Information Security
Management
ISO/IEC 27001

FOUNDATION

Certified by
ZXIN

I Programa do curso

MODULO 01 | Informacdo e Seguranga

Apresenta os conceitos fundamentais e de construcao da informacao e das formas de

garantir sua seguranca.

e Conceitos Fundamentais — Explica os conceitos de informacao em seus diversos
formatos, seu ciclo de vida, as diferencas entre dados e informacao e a infraestrutura
pasica para armazenamento e protecao damesma.

e Valor da Informacao — Discorre sobre o valor estratégico da informacao para as
organizacoes, como a informacao pode influenciar no desempenho da organizacao e
Ccomo as praticas de seguranca da informacao protegem esse bem da organizacao.

e Aspectos de confiabilidade — Apresenta os aspectos da seguranca da informacao:
Confidencialidade, Integridade e Disponibilidade (CID), detalhando seus requisitos de
avaliacao.

MODULO 02 | Alinhamento estratégico

Este modulo introduz alguns conceitos fundamentais para estabelecer a conexao entre os

objetivos da area de Seguranca da Informacao e os objetivos de negocio das empresas.

e GCovernanca — Apresenta um modelo de governanca corporativa, a diferenciacao entre
governanca e gerenciamento, o funcionamento e as areas de foco da governanca de Tl,
um exemplo de Balanced Scorecard (BSC), a relacao do BSC com os objetivos de
negdcio, o alinhamento dos objetivos de TI/SI com o BSC e os objetivos de negdcio e os
processos que levam a realizacao dos objetivos de Tl.

¢ Modelagem de Processos — Mostra como o processo de modelagem pode ajudar a
encontrar os ativos da informacao que suportam os processos mais criticos, facilitando
sua classificacao e uma posterior protecao proporcional a sua importancia para a
organizacao.

e C(lassificacao da Informacao — Mostra como os ativos de informacao devem ser
classificados por categorias, de acordo com seu valor para a organizacao, para que
recebam uma protecao proporcional as suas necessidades de confidencialidade,
disponibilidade e integridade.

antebellum.com.br
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MODULO 03 | Gestio de riscos

Este modulo apresenta os conceitos basicos de risco, gestao de riscos e analise e avaliacao

de riscos.

e Ameacas— Apresenta os conceitos de ameaca, vulnerabilidade e agente de ameaca.

e Tipos de Ameaca — Apresenta aos alunos os tipos mais comuns de ameacas a seguranca
da informacao como: Codigo Malicioso, Virus, Worm, Spyware, Trojan, Rootkit, Backdoor,
Engenharia Social, Hacking, Hoax, Phishing Scam, Bots, Botnets, Spam e Scam.

e Dano - Discute o incidente de seguranca, a probabilidade, consequéncia, impacto e
danos diretos e indiretos a organizacao.

e Analise de Riscos — Explica os processos de analise (quantitativa e qualitativa) e avaliacao
de riscos, a relacao entre uma ameaca € um risco, assim como as estratégias para
tratamento dos riscos e aceitacao de riscos residuais.

MODULO 04 | Abordagem e organizagao

Este modulo fornece uma visao da construcao das politicas de seguranca € a organizacao

da seguranca da informacao.

e Politicas de Seguranca — Descreve o0s objetivos e a composicao de uma politica de
segurancga, assim como a organizacao da seguranca da informacao.

e Organizacao da seguranca - Apresenta fatores fundamentais para o bom
funcionamento da politica de seguranca como: Codigo de Conduta, propriedade de
ativos e papeis principais na Seguranca da Informacao.

e GCestao de Incidentes e escalacao — Descreve a importancia de uma rotina de gesta o de
incidentes, apresentando um ciclo onde os mesmos devem ser reportados de forma
correta, analisados e escalados funcional ou hierarquicamente. Descreve também os
efeitos negativos de eventuais falhas neste processo.
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SEC 202 | Information Security Management Professional ISO/IEC 27001 (ISMP)

Vocé deseja ser ISO (Information I Por que fazer este curso?
Security Officer)?
Este curso apresentara os aspectos organizacionais e

Entdo o curso Information Security gerenciais da Seguranca da Informacao. Alem disso, vocé

Management Professional (ISMP) é podcera. g ) oAci de < g

ideal para voca! . ompreender os conceitos basicos de Seguranca da
Informacao

T e Gerenciar riscos e ameagas a Seguranca da
Ele aborda os principais assuntos ~
Informacao

relacionados a Seguran¢a da Infor-
~ . . . o Compreender os controles de Seguranca da
macao, Seus riscos e possivels Informacao: organizacionais, técnicos, fisicos
formas de controle. e Ter perspectiva da Seguranca da Informacao,
considerando o ponto de vista dos negocios, clientes e
fornecedores

I Objetivos deste curso

Capacitar o estudante a conhecer os aspectos organizacionais e gerenciais da Seguranca da
Informacao, bem como: perspectivas em Seguranca da Informacao, gerenciamento de risco,
controles de Seguranca da Informacao.

©

antebellum.com.br



2ZANTE
SEC 202 | INFORMATION SECURITY MANAGEMENT PROFESSIONAL ﬁ%BELLUM
ISO/IEC 27001 (ISMP)

I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 16 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Recomenda-se um conhecimento prévio da norma ISO/IEC 27001 e ISO/IEC 27002

I Publico-alvo

e Profissionais de Seguranca da Informacao

e Profissionais de Tecnologia da Informacao

e Profissionais de Privacidade e Protecao de Dados
e Advogados

I Instrutores

FERNANDO FONSECA
INSTRUTOR

CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |
MCSE Security 2003 | ISFS | ISMAS and others

¥ Lin

antebellum.com.br


https://twitter.com/fernandofonseca/
https://www.linkedin.com/in/ferfon/

2ZANTE
SEC 202 | INFORMATION SECURITY MANAGEMENT PROFESSIONAL ﬁ%BELLUM
ISO/IEC 27001 (ISMP)

I Certificacoes do curso

EXIN
Information Security
Management
ISO/IEC 27001

PROFESSIONAL

Certified by
ZXIN

I Programa do curso

MODULO 01 | Perspectiva em Seguranca da Informacdo

Este modulo apresenta os conceitos basicos de governanca (corporativa e de Tl), visando

criar um melhor entendimento das necessidades das empresas, facilitando o

entendimento de quais devem ser os objetivos de Tecnologia da Informacao e Seguranca

da Informacao para que estas areas estejam alinhadas as metas, missao e objetivos da alta
gestao.

e Perspectiva do Negodcio — Trata o papel da Seguranca da Informacao no negdcio, € e
capaz de distinguir os tipos de informacao com base em seu valor para o negdcio e
explicar as caracteristicas de um sistema de gerenciamento para seguranca da
informacao.

Processos organizacionais

Conformidade legal e regulatoria

Requisitos de privacidade

Arquitetura de seguranca corporativa

due care

e (Cestao do ciclo de vida da informacao — Mostra o ciclo de vida da informacao desde a
criacao, passando por sua classificacao, categorizacao, propriedade, etc.
e Tipos e classificacao da informacao
e Papeis e responsabilidades de cada colaborador

e Perspectiva do Cliente — Aborda o ponto de vista do cliente sobre o controle da
informacao e a importancia do controle da informacao no processo de terceirizagao.

e Perspectiva do provedor de servicos / fornecedor — Aborda as responsabilidades do
provedor de servicos de informacao em garantir a seguranca, os aspectos da seguranca
em processos de gerenciamento de servicos e atividades para conformidade do
mMmesmo

e Alinhamento dos requisitos de seguranca

Afirmmacao de gestao da seguranca

Certificacao em seguranca da informacao

Auditoria de clientes

antebellum.com.br
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MODULO 02 | Gerenciamento de risco
Este modulo demonstra os conceitos de analise de riscos, apetite e tolerancia a riscos e
todos os conceitos e as principais normas e frameworks para a avaliacao e tratamento de
riscos.
e Analise e avaliacao de riscos — Apresenta os principios de gerenciamento de risco, de
acordo com a classificacao de cada ativo.
e Analise dos riscos (ameacas e vulnerabilidades)
Avaliacao dos riscos (ativos tangiveis e intangiveis)
Analise quantitativa
Analise qualitativa
Analise semi-quantitativa

e Controles para tratamento do risco — Foca na escolha dos controles dos riscos com base
nos requisitos de Confidencialidade, Integridade e Disponibilidade (CIA) de cada ativo e
nos estagios do ciclo de vida do incidente além de escolher diretrizes relevantes para a
aplicacao dos controles.

e [Estudodanorma ISO IEC/27005

e Selecao de medidas de tratamento

e Retencao do risco

e Reducao de riscos

e Compartilhamento/transferéncia de riscos
e Eliminagao dorisco

e Riscos residuais — Aborda os riscos residuais e as estratégias para lidar com este risco
atraveés da:
e producao de casos de negocios para controles
e producao de relatdrios sobre as analises de risco

e Comunicacao do risco — Aborda a traducao dos riscos de seguranca da informacao em
uma linguagem gerencial para atender os requisitos da gestao e governanca da
empresa

e Risk Scorecard
e Aceitacao do risco

antebellum.com.br



2ZANTE
SEC 202 | INFORMATION SECURITY MANAGEMENT PROFESSIONAL ﬁ%BELLUM
ISO/IEC 27001 (ISMP)

MODULO 03 | Controles de Seguranc¢a da Informacao

Este modulo aborda a criacao de controles diversos para diminuir e monitorar o risco na

organizacao, de acordo com o resultado da avaliacao de riscos da empresa.

e O Sistema de Gestao da Seguranca da Informacao (SGSI) — Aborda a criacao de um
sistema de gestao continua da seguranca da informacao, visando identificar e manter os
riscos Nos patamares desejaveis pela gestao e governanca da organizacao.

e Sistemas de gerenciamento para seguranca da informacao

O ciclo PDCA

Padroes de mercado (familia ISO 27000, Cobit, etc)

Gestao de incidentes de seguranca

Meétricas de seguranca

Conscientizagcao dos colaboradores

e Controles Organizacionais — O aluno adqguire conhecimento sobre controles
organizacionais, e € capaz de redigir politicas e procedimentos de seguranca da
informacao, implementar estratégias para gerenciamento de incidentes de seguranca
da informacao, realizar uma campanha de conscientizagao na organizagao, implementar
papeis e responsabilidades para seguranca da informacao:

e (Codigo de conduta

e Politica de Seguranca da Informacao
e Procedimentos

e GCuias

e [Documentacao

e Controles Técnicos — O aluno adquire conhecimento sobre controles técnicos e € capaz
de explicar as arquiteturas de seguranca, a finalidade dos servicos de seguranca, e a
importancia dos elementos de seguranca na infraestrutura.

e FElementos da arquitetura de seguranca

e Principios de desenho para servicos seguros (performance, gestao de capacidade,
resiliéncia, funcionalidade, gerenciamento, etc)

e Principios de desenho para ambientes seguros (isolamento, mediacao completa,
resiliéncia, redundancia, diversidade, etc)

e Principais servicos de seguranca (identificacdao, Autorizacao, Controle de acesso,
hardening, etc)

e Controles Adicionais — Aborda os controles relacionados a seguranca fisica, gestao de
pessoas e desenvolvimento e teste de planos de continuidade de negocios. Dentre eles
destacamos:

e (Codigo de conduta

Politica de seguranca da informacao

Procedimentos de contratacao

Conscientizacao e monitoracao

Desligamento de colaboradores.
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SEC 205 - Formacao Information Security Officer

Os ISO’s (Information Security
Officers) sao responsdveis por
levar a visao de sua organizag¢ao
sobre segurang¢a, incluindo proces-
sos, governanca e treinamento de
pessoal. Isso torna uma posicao
emocionante e desafiadora para
qualquer profissional de seguran¢a
aspirar.

Devido a natureza em constante
mudanca das empresas digital-
mente orientadas, o mundo da
seguranca da informacao esta se
tornando cada vez mais complexo.

I Objetivos deste curso

I Por que fazer este curso?

Além de vocé se tornar apto para realizar as provas das
Certificacdes Information Security Foundation (ISFS) e
Information Security Management Professional (ISMP) —
emitidas pela EXIN , vocé sera um ISO (Information
Security Officer), além disso, vocé estara pronto para:

e Gerenciar os riscos de Seguranca da Informacao

e Coordenar todo o processo de anélise / avaliacdo de
riscos

e Receber informacbes e coordenar a
incidentes de seguranca

e Aprovar metodos apropriados para a protecao de
dispositivos moveis, redes de computadores e outros
canais de comunicacao

resposta a

Capacitar o estudante a desenvolver seus conhecimentos sobre os aspectos organizacionais
e gerenciais da Seguranca da Informacao juntamente com perspectivas em Seguranca da
Informacao, gerenciamento de riscos, controles de Seguranca da Informacao.
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I Metodologia de ensino

e Modalidade online, ao vivo: O aluno assiste as aulas quando elas acontecem, estando
sempre em sincronismo com a turma e matéria, possibilitando a interacao direta com o
instrutor.

e Metodologia ativa de ensino: O conteddo é desenvolvido de forma contextualizada,
pautada na pratica problematizadora, a partir de casos praticos, na qual a discussao
entre os alunos e instrutor, amplia e facilita o processo de ensino e aprendizagem.

I Carga-horaria

e 24 horas (online, ao vivo) de treinamento

I Pré-requisitos

e Para realizar a prova de certificacao Information Security Management Professional
(ISMP), é necessario participar do treinamento e fazer atividades complementares.
Requisito exigido pela EXIN.

I Publico-alvo

e Profissionais de Tecnologia e Seguranca da Informacao

e Profissionais que estarao a frente dos projetos de adequacao a privacidade e protecao de
dados

e Profissionais que queiram ingressar nessa area de atuacao

antebellum.com.br
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I Instrutores

FERNANDO FONSECA
INSTRUTOR

MCSE Security 2003 | ISFS | ISMAS and others

¥ Lin

PAULO COELHO
INSTRUTOR

in/

PAULO FURIATI
INSTRUTOR

| Privacidade | DPO

in

I Certificacoes do curso

EXIN
Information Security
Management
ISO/IEC 27001

FOUNDATION

Certified by
=XIN

I Programa do curso

MODULO 01 | Introdugdo
Informacao e Seguranca: Apresenta os conceitos fundamentais e de construcao da

informacao e das formas de garantir sua seguranca.
Conceitos Fundamentais, Valor da Informacao e Aspectos da Confiabilidade.

Alinhamento Estratégico: Introduz alguns conceitos fundamentais para estabelecer a
conexao entre os objetivos da area de Seguranca da Informacao e os objetivos de

negocio das empresas.

Governancga, Modelagem de Processos e Classificacao da Informacao.

antebellum.com.br

AWS | CCDA | CCNA | CCNP | CNE | CNI | CWNA | MCSA | VMware
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CIPM | CIPT | CDPSE | DPO | ISO | CISSP-ISSAP | CISM | ISO 27001 Lead Auditor |

Consultor Cybersec | Diretor Capitulo ISACA-BH | Professor Universitario | LGPD


https://twitter.com/fernandofonseca/
https://www.linkedin.com/in/ferfon/
https://www.linkedin.com/in/paulo-coelho-95006227/
https://www.linkedin.com/in/pfuriati/
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MODULO 02 | Perspectivas em Seguranca da Informagdo

e Apresenta os conceitos basicos de governanca (Corporativa e de Tl), visando criar um
melhor entendimento das necessidades das empresas, facilitando o entendimento de
quais devem ser os objetivos de Tecnologia da Informacao e Seguranca da Informacao
para que estas areas estejam alinhadas as metas, missdo e objetivos da alta gestao.

e Perspectiva do Negocio; Gestao do Ciclo de Vida da Informacao; Perspectiva do Cliente
e Perspectiva do Provedor de Servicos/Fornecedor.

MODULO 03 | Gerenciamento de Riscos

e Demonstra os conceitos de analise de riscos, apetite e tolerancia a riscos e todos os
conceitos e as principais normas e frameworks para a avaliacao e tratamento de riscos.

e Ameacas, Tipos de Ameaca; Dano e Impacto; Analise e Avaliacao de Riscos, Controles
para Tratamento do Risco; Riscos Residuais e Comunicacao do Risco.

MODULO 04 | Abordagem e organizagao

e Fornece uma visao da construcao das Politicas de Seguranca e a Organizagao da
Seguranca da Informacao.

e Politicas de Seguranca; Organizacao da Seguranca; Gestao de Incidentes e Escalacao e
Sistema de Gestao da Seguranca da Informacao (SGSI).

MODULO 05 | Controles de Seguranc¢a da Informagdo

e Aborda a criacao de controles diversos para diminuir e monitorar o risco na
organizacao de acordo com o resultado da avaliacdo de riscos e a forma como sao
estruturadas de acordo com sua classificacdo e possivel impacto a organizacao.

e Importancia das Medidas de Seguranca; Seguranca Fisica, Controles de Acesso;
Controles Tecnoldgicos; Seguranca de Software; Controles Organizacionais, Controles
para Gestao de Colaboradores e Continuidade de Negocios.

MODULO 06 | Conformidade
e Legislacao; Regulamentacao e Avaliacao.
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“Jamais destrua seus sonhos
Destrua seus limites”

(autor desconhecido)

@cursosantebellum

cursos@antebellum.com.br

o

antebellum.com.br




